Rys. 10.54. Wyzwalanie poduszek gazowych w stosie
opon [17]

14) JesSli podzespoty pirotechniczne sg
wymontowane, to mogg by¢ wyzwa-
lane wewnatrz stosu opon, w sposéb
przedstawiony na rys. 10.54.

Stos opon wykorzystany do wyzwalania
podzespotow pirotechnicznych samo-
chodu musi sie sktada¢ co najmniej z 4
zuzytych opon potgczonych drutem po
dwie.

W trakcie wyzwalania zdalnego (rys.
& 10.53) lub wyzwalania w stosie opon (rys.
10.54) nalezy zachowac bezpieczng odle-
gtos¢ — nie mniejszg niz 10 m. Dlatego
Co najmniej Przewody wyzwalajgce muszg mie¢ diu-
10 m gos¢ wieksza niz ta odlegtosc.

Nalezy rowniez pamietaC, ze po wy-
zwoleniu podzespdt pirotechniczny musi
ostygnac¢. W przypadku niewypatu nalezy
odczekac kilka minut przed zblizeniem sie
Akumulator do pojazdu lub stosu opon.

y

10.3. Uklady ochrony przed kradziezg

10.3.1. Wiadomosci wstepne

Samochdd stat sie obiektem pragnien niezamoznej czesci spoteczenstwa w bardzo
krétkim czasie po jego opracowaniu, gdy tylko wyjechat na droge. Z danych policyj-
nych wynika, ze pierwszej kradziezy samochodu dokonano w Paryzu w roku 1890.
Samochodem tym byt pojazd tréjkotowy z silnikiem parowym, opracowany przez
Leona Serpolleta i wyprodukowany w warsztacie rowerowym Armanda Peugeota.
W krétkim czasie po tej kradziezy konstruktorzy pojazdow samochodowych zo-
rientowali sie, ze muszg by¢ one zabezpieczane przed ztodziejami. W tym celu w po-
jazdach wyposazonych w instalacje elektryczng wprowadzono kluczyk, po przekre-
ceniu ktérego mozna byto za pomoca korby uruchomi¢ samochéd. Po opracowaniu
pojazdow z nadwoziem zamknietym drzwi pojazdu byty rowniez zamykane na klucz.
Kolejnym fabrycznym zabezpieczeniem mechanicznym pojazddéw byta blokada
kierownicy. Obecnie wszystkie produkowane samochody majg takie zabezpieczenie.
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Opracowanie dodatkowych zabezpieczen mechanicznych, tj. drgzka metalo-
wego tgczgcego kierownice z pedatem sprzegta oraz mechanicznej blokady dzwigni
zmiany biegdw, nie zmniejszylo liczby kradzionych pojazdéw. Dlatego od poczatku
lat osiemdziesigtych minionego stulecia pojazdy dodatkowo wyposazano w zabez-
pieczenia elektromechaniczne i elektroniczne. Pierwszym takim zabezpieczeniem
byto centralne blokowanie drzwi, poczatkowo uruchamiane kluczem przezna-
czonym do otwierania i zamykania drzwi. Nastepnie centralne blokowanie drzwi
uruchamiano drogg radiowg za pomoca elektronicznego pilota. Kolejnym elektro-
nicznym zabezpieczeniem pojazdow byty uktady alarmowe uruchamiane w taki
sam sposob.

Rozwdj mikroelektroniki spowodowal, ze od roku 1995 w pojazdach produkowa-
nych w Europie i Ameryce byly montowane immobilizery z transponderem w klu-
czyku przeznaczonym do uruchamiania pojazdu. W tych uktadach informacje miedzy
transponderem kluczyka i immobilizerem byty przekazywane za pomocg radiowego
osmiobitowego sygnatu cyfrowego w sposéb jawny, bez dodatkowego kodowania.
Taki sposéb zabezpieczenia w niediugim czasie po jego wprowadzeniu przestat by¢
przeszkodg dla ztodzieja, ktory do uruchamiania pojazdu zamiast transpondera wy-
korzystywat przyrzgd o nazwie scanner. Jest to urzgdzenie elektroniczne wysylajgce
drogg radiowg zmieniajgce sie okresowo sekwencje koddw cyfrowych o okreslonej
dtugosci stowa (np. 8 bitdw) i okresowych czestotliwosciach.

Aby nie pozwoli¢ ztodziejom na korzystanie ze scannerow, informacje przekazy-
wane miedzy transponderem a immobilizerem kodowano losowo z duzg liczba bitow
przekazywanych stow cyfrowych. Obecnie produkowane ukfady immobilizerow
z transponderem wykorzystujg stowa 128-bitowe z dynamicznym kodowaniem lo-
sowym. Przyktadem takiego uktadu jest opisany dalej Megamos Crypto, w ktdry sg
wyposazone samochody marki VW.

Zwiekszenie liczby bitow informacji wymienianej miedzy transponderem a immobi-
lizerem nie pozwala na wykorzystanie scannera do zaboru samochodu. Nie stanowi
to jednak przeszkody dla ztodzieja. Wspdtczesny ztodziej potrafi omijac ten problem,
ingerujac za posrednictwem gniazda OBD i poktadowej magistrali CAN w oprogra-
mowanie sterownika silnika wspétpracujacego z immobilizerem. Ingerencja ta polega
na programowym blokowaniu wejscia procesora silnika, w wyniku czego procesor
w trakcie uruchamiania pojazdu otrzymuje od immobilizera sygnat pozwalajgcy na
uruchomienie silnika. Dlatego kazdy wtasciciel niezaleznie od zabezpieczenn zamon-
towanych w samochodzie musi by¢ nadal ostrozny, postepujgc zgodnie z zasadg
ograniczonego zaufania do miejsc, w ktérych pojazd parkuje.

10.3.2. Centralne blokowanie drzwi

Celem centralnego blokowania drzwi (zamka centralnego) jest niedopuszczenie do
pozostawienia bez opieki pojazdu z niezamknietymi przez nieuwage drzwiami. Cen-
tralne blokowanie drzwi pozwala na ryglowanie lub otwieranie wszystkich zamkdow
zamontowanych w samochodzie z jednego miejsca, np. za pomocg zamka drzwi kie-
rowcy, lub zdalnie, za pomoca sterownika (tzw. pilota) radiowego. Ponadto uktad ste-
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rujgcy samoczynnie rygluje wszystkie drzwi pojazdu, pokrywe bagaznika oraz ostong
wlewu paliwa, gdy samochdd zostanie bez opieki przez kilka (np. 5) minut.

Wiekszo$é produkowanych obecnie pojazdow ma zamontowany ukfad central-
nego blokowania drzwi sterowany elektrycznie. W ukfadzie takim silniki wykonawcze
ryglujace drzwi sg sterowane za pomocg urzadzenia sterujgcego, ktdrego sygnaty
wejsciowe pochodzg od kilku mikrowytgcznikow. Silniki wykonawcze sg podzespo-
lami nastawnikéw zamontowanych w drzwiach pojazdu i w pokrywie bagaznika.
W nastawnikach moga byé¢ stosowane silniki prgdu statego zasilane napigciem
statym lub impulsowym napieciowym sygnatem unipolarnym (jednokierunkowym),
ktory pochodzi od uktadu sterujgcego. W starych nastawnikach byt stosowany jeden
silnik. Budowe takiego nastawnika przedstawiono na rys. 10.55.

7 1 2

L s e R

L

6 5

Rys. 10.55. Nastawnik z jednym silnikiem [18]
1 — zebnik napedzajacy, 2 — listwa zebata, 3 — guma ttumigca, 4 — koto zgbate, 5 — silnik z zgbnikiem, 6 — obudowa,
7 — mikrowytgcznik

W celu zaryglowania lub otwarcia zamka uktad sterujgcy zasila silnik napgdowy
nastawnika napieciem (statym lub unipolarnym impulsowym) o odpowiedniej polary-
zacji. Do przeksztatcania ruchu obrotowego wirnika silnika na ruch prostoliniowy jest
przeznaczona listwa zebata napedzajgca rygiel zamka w drzwiach.

Do uruchamiania centralnego blokowania drzwi stuzg mikrowytgczniki umiesz-
czone w drzwiach kierowcy, drzwiach pasazera, w pokrywie bagaznika oraz w urzg-
dzeniu sterujgcym. Mikrowytgcznik zamontowany w nastawniku (rys. 10.55) umoz-
liwia otwarcie i zamkniecie drzwi pojazdu za pomocg kluczyka obracanego w zamku
drzwi, w ktorych jest zamontowany ten nastawnik. Mikrowytgcznik jest zamykany
przez uktad napedowy nastawnika podczas obrotu klucza, ktéry napedza listwe zg-
batg 2 zamykajaca mechanicznie jego styk 7. Brak sygnatu wyjsciowego z mikrowy-
tgcznika moze réwniez informowac sterownik o posrednim potozeniu listwy zgbatej
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Rys. 10.56. Schemat ideowy centralnego blokowania drzwi z nastawnikami z jednym silnikiem [18]
1 —wyjscie ,zamkniete”, 2 — wyjscie ,otwarte”, 3 — zacisk + 12 V instalacji elektrycznej, 4 — zacisk masy (=), 5 — czujnik
(+), 6 — wejscie 1 ,otwarte”, 7 — wejscie 1 ,zamknigte”, 8 — wejscie 2 ,zamkniete”, 9 — wejscie 2 ,otwarte”

nastawnika, np. gdy drzwi sg niedomkniete. W takim przypadku blokady drzwi otwie-
rajg sie samoczynnie, nawet gdy kluczyk jest przekrecany w celu zamkniecia drzwi
pojazdu. W mikrowytgcznik nie sg wyposazane nastawniki do pokryw wlewu paliwa.

Przyktad schematu ideowego uktadu centralnego blokowania drzwi z nastawni-
kami z jednym silnikiem przedstawiono na rys. 10.56.

W uktadzie na rys. 10.56 przedstawiono nastawniki pokrywy bagaznika i pokrywy
wlewu paliwa oraz drzwi przednich i tylnych jednej strony pojazdu. Ukfady sterujgce
nastawnika drzwi znajdujgcych sie z drugiej strony nadwozia dziatajg identycznie.

Sterownik ukfadu z rys. 10.56 jest zasilany za posrednictwem zaciskow 3 (+12 V)
i 4 (masa). W potozeniu spoczynkowym uktadu sterujgcego jego zaciski wyjsciowe 1
i 253 potgczone z zaciskiem 4 (masa). Nastawnik w drzwiach mozna uruchomic, ob-
racajac kluczyk w zamku lub wyciagajgc uchwyt blokujgcy drzwi. Powoduje to uru-
chomienie catego uktadu centralnego blokowania drzwi i sterownik za posrednic-
twem zaciskow 6 lub 9 (otwarte) albo zaciskow 7 lub 8 (zamkniete) otrzymuje sygnat
masy. Sygnat ten pochodzi z mikrowytacznikow potgczonych z diodami w odpowied-
nich nastawnikach, ktérych zaciski 7 i 2 sg potgczone z zaciskami 1 i 2 sterownika.

Skutkiem zaistnienia sygnatu masy na odpowiednich zaciskach wejSciowych sterow-
nika jest pojawienie sie na jego stykach wyjsciowych 7 (zamkniete) lub 2 (otwarte) na-
piecia dodatniego +12 V, o czasie trwania niezbednym do otwarcia lub ryglowania
zamkow drzwi oraz zamkéw pokrywy. Pod wptywem ruchu nastawnikéw nastepuje uru-
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Rys. 10.57. Nastawnik z dodatkowym silnikiem blokujgcym [18]
1 — zebnik napedzajgcy, 2 — koto zebate, 3 — silnik z zebnikiem, 4 — silnik blokujgcy, 5 — dolna cze$¢ obudowy,
6 — mimosrod, 7 — zapadka blokujaca, 8 — mikrowytgcznik

chomienie mikrowytgcznikéw w nich zamontowanych. Jesli ktorys z mikrowytgcznikow
w trakcie ryglowania nie zamknie sie, sterownik ponownie otwiera wszystkie zamki.

Wspoétczesne pojazdy samochodowe sg wyposazone w tzw. wytgcznik bezpie-
czenstwa (ang. crash switch) zasilany napieciem +12 V z zacisku 75 instalacji elek-
trycznej . Gtownym zadaniem tego wytgcznika jest zablokowanie doptywu paliwa do
silnika po wypadku drogowym. Wytgcznik ten otwiera obwod sterujgcy przekaznika,
za posrednictwem ktérego jest zasilana pompa paliwa umieszczona w zbiorniku.
Drugim zadaniem jest otwarcie wszystkich drzwi pojazdu oprécz klapy bagaznika.
W tym celu sterownik zamka centralnego jest zasilany dodatkowym napieciem do-
datnim za posrednictwem zacisku 5. Po zadziataniu wytgcznika bezpieczenstwa na
zacisku 2 sterownika pojawi sie dodatni sygnat napieciowy otwierajgcy drzwi samo-
chodu.

Wada nastawnikéw z jednym silnikiem jest mozliwo$¢ otwarcia zamknietych drzwi
przez wyciggniecie uchwytu blokujgcego, np. po wybiciu szyby. W celu niedopusz-
czenia do takiego sposobu otwierania drzwi opracowano nastawniki blokujgce ten
uchwyt za pomocg dodatkowego silnika. Nastawniki takie majg konstrukcje pozwala-
jaca na otwarcie drzwi jedynie za pomocg kluczyka nawet przy roztadowanym aku-
mulatorze (rys. 10.57).

W samochodach sg montowane dwa rodzaje nastawnikéw z silnikiem blokujgcym:
z mikrowylgcznikiem (rys. 10.58a) oraz bez takiego wytgcznika (rys. 10.58b).

Nastawnik z rys. 10.58a blokuje drzwi, gdy jest zasilany przez zaciski 1 i 2. Przy
takim zasilaniu silnik (dolny) przesuwa listwe zebatg potgczong z ryglem zamka. Do-
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Rys. 10.58. Schemat ideowy uktadu elektrycznego nastawnika z silnikiem blokujgcym wyposazonym
w mikrowytgcznik (a) oraz bez mikrowytgcznika (b) [18]

datkowo po zaryglowaniu drzwi koniec listwy zamyka mikrowytgcznik, za posrednic-
twem ktorego sterownik otrzymuje sygnat zwrotny. Po otrzymaniu tego sygnatu ste-
rownik uruchamia za posrednictwem zaciskéw 2 i 4 silnik, na ktérego wirniku jest
osadzony mimosréd blokujgcy uchwyt w drzwiach. Po obréceniu mimosrodu za-
padka z nim wspétpracujgca blokuje ruch mechanizmu napedowego.

W celu odblokowania drzwi oba silniki muszg pracowac jednoczesnie i dlatego na-
stawnik jest zasilany przez zaciski 7 4.

Znane sg rowniez rozwigzania, w ktorych zamiast nastawnika z dodatkowym silni-
kiem blokujacym uchwyt otwierajacy drzwi jest stosowany jeden silnik przyjmujgcy
trzy potozenia: otwieranie, ryglowanie oraz zabezpieczanie.

Nastawniki z dodatkowym blokowaniem mechanizmu otwierania drzwi nie sg mon-
towane w pokrywie bagaznika oraz w ostonie wlewu paliwa.

10.3.3. Instalacje alarmowe

Zadaniem instalacji alarmowych montowanych w pojazdach samochodowych jest
wysylanie sygnatu ostrzegawczego, w przypadku proby wtargniecia oséb nieupo-
waznionych do wnetrza pojazdu.

W starych rozwigzaniach instalacja alarmowa dziatata niezaleznie od centralnego
blokowania drzwi. Obecnie stosowane rozwiazania pozwalajg na wspotdziatanie obu
uktadow.

Instalacje alarmowe sygnalizujg nieuprawnione wtargnigcie do wnetrza pojazdu
Za pomoca:

— przerywanego lub modulowanego sygnatu dzwiekowego o czasie trwania ok. 30 s;

— sygnalizacji optycznej, przez wigczenie kierunkowskazdw na ok. 5 min lub powta-
rzane co 30 s wigczanie swiatet mijania;

— informaciji alarmowej wysytanej drogg radiowg do wiasciciela pojazdu.

Do inicjowania stanu czuwania oraz wytgczania produkowanych obecnie instalacji
alarmowych jest wykorzystywany sygnat radiowy lub podczerwien, emitowane przez
przeznaczonego do tego celu pilota (rys. 10.59). Stan czuwania sygnalizuje miganie
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Rys. 10.59. Przyktad sygnalizacji alarmowej [53]

Podstawowy zakres ochrony:

1 — drzwi, bagaznik, wlew paliwa, pokrywa silnika, schowek (zamek centralny i dodatkowe mikrowylaczniki), 2 — uktad
rozruchu (wytgcznik zaptonu), 3 — radioodbiornik

Dodatkowy zakres ochrony:

4 — cata przestrzers wewnetrzna przedziatu pasazerskiego (wewnetrzne pole ultradzwigkowe), 5 — kota oraz caly pojazd
(czujnik pochylenia)

Podzespoly sygnalizacji alarmowej:

6 — nadajnik zdalnego sterowania radiowego (pilot), 7 — sterownik instalacji (odbiornik), 8 — migajgce kierunkowskazy
lub $wiatta mijania, 9 — zrodto sygnatéw dzwiekowych

diody LED zamontowanej wewnatrz samochodu, najczesciej pod lusterkiem
wstecznym. W samochodach wyposazonych w zamek centralny inicjowanie stanu
czuwania autoalarmu jest realizowane przez ten zamek.

Instalacje alarmowe montowane fabrycznie lub indywidualnie mogg mie¢ uktad
podstawowy chronigcy drzwi pojazdu tgcznie z pokrywg bagaznika i pokrywg wlewu
paliwa, pokrywe przedziatu silnika, schowek w przedziale pasazerskim, uktad rozru-
chowy oraz radioodbiornik. W takiej instalacji alarmowej sygnatami wejsciowymi jej
sterownika sg sygnaty wyjsciowe mikrowytgcznikéw zamka centralnego wspotpracu-
jace z drzwiami, z pokrywg bagaznika i pokrywg wlewu paliwa oraz w nastawnikach
ryglujgcych te ruchome elementy nadwozia. Dodatkowymi mikrowytgcznikami, ktére
nie sg wykorzystywane przez zamek centralny, sg mikrowytgcznik wspoétpracujgcy
z ostong przedziatu silnikowego oraz mikrowytaczniki w oknach drzwi informujgce
sterownik o wybitej szybie.

Ponadto aby uniemozliwi¢ uruchomienie silnika po otwarciu drzwi, w uktad insta-
lacji alarmowej jest wigczona blokada rozrusznika oraz blokada zaptonu. Dodat-
kowym wyposazeniem instalacji moze by¢ mikrowytgcznik informujgcy o wyjeciu ra-
dioodbiornika samochodowego z jego kasety w tablicy rozdzielczej lub w konsoli

pomiedzy kierowcg i pasazerem lub dodatkowy czujnik prgdu zamontowany w obwo-
95 o nd
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Inny rodzaj instalacji alarmowych to insta-
lacje, ktore oprocz ochrony podstawowej
moga realizowac¢ dodatkowe funkcje ochrony.
Takimi funkcjami sg ochrona wnetrza samo-
chodu polem ultradzwiekowym oraz ochrona
przed odkreceniem kot i niekontrolowanym
odholowaniem, wykorzystujgca czujnik po-
chylenia.

Ochrona wnetrza pojazdu przez pole
ultradzwiekowe polega na zamontowaniu
pod sufitem przedziatu pasazerskiego nadaj-
nika ultradzwiekow o czestotliwosci wigkszej
niz 20 kHz umieszczonego w jednej obu-
dowie z detektorem. Sposéb zamontowania
i dziatania nadajnika/detektora ultradzwieko-
wego przedstawiono na rys. 10.60.

Fale ultradzwigkowe emitowane przez na-
dajnik po wielokrotnym odbiciu od szyb oraz
od elementow wyposazenia wnetrza i ele-
mentow nadwozia docierajg do detektora,
ktory rozpoznaje ruch i zmiany ci$nienia spo-
wodowane zmianami w rozchodzeniu sie fal
ultradzwiekowych, w wyniku wtargniecia zto-
dzieja do wnetrza pojazdu lub wybicia szyby.
W  takim przypadku ukfad elektroniczny
wspotpracujgey z detektorem wykrywa prze-
suniecie fazowe, zmiane amplitudy lub cze-
stotliwosci fal wysytanych przez nadajnik
i uruchamia sygnalizacje autoalarmu. Bu-
dowe nadajnika ultradzwiekéw stosowanego
w autoalarmach przedstawiono na rys. 10.61.

Aby uniemozliwi¢ odkrecenie kot, ukfad
alarmowy moze by¢ wyposazony w czujnik
przechytu pojazdu. Produkowane sg dwa ro-
dzaje takich czujnikow: indukcyjne z waha-
detkami oraz pojemnosciowe. Pierwszy
czujnik ma budowe przedstawiong na rys.
10.62.

Elementami czynnymi czujnika sg dwa wa-
hadetka. Jedno przemieszczajgce sie w kie-
runku poprzecznym 3 oraz drugie o ruchu po-
diluznym 4 w stosunku do osi podtuznej sa-
mochodu (rys. 10.62). Obcigzniki obu
wahadetek znajdujg sie w cieczy tlumigcej

Rys. 10.60. Ochrona wnetrza pojazdu
polem ultradzwiekowym [53]

1 — nadajnik/detektor ultradzwiekowy, 2 — szyba
przednia, 3 — szyby boczne, 4 — szyba tylna

Rys. 10.61. Budowa nadajnika
ultradzwiekdw [53]

1 — obwod zasilania, 2 — elektrody, 3 — ptytka
piezoelektryczna, 4 — powietrze, 5 — powierzchnie
piezoelektryka emitujgce ultradzwigki
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Rys. 10.62. Przekrdj czujnika przechytu z wahadetkami [18]
1 — obudowa, 2 — uchwyty mocujgce, 3 — wahadetko przemieszczajgce sie w kierunku poprzecznym, 4 — wahadetko
przemieszczajgce sie w kierunku podiuznym, 5 — olej ttumigcy ruch wahadetek

ich ruch. Wewnatrz czujnika w poblizu kazdego wahadetka jest zamocowana cewka
indukcyjna, ktorej indukcyjno$¢ zmienia sie w zaleznosci od potozenia wahadetka.
Po zainicjowaniu stanu czuwania instalacji alarmowej przez cewki obu wahadetek
przeptywa prad przemienny i skutkiem zmian indukcyjnosci cewek jest zmiana ich
impedancji oraz spadku napiecia, ktory jest miarg kgta przechytu pojazdu w okre-
Slonym kierunku. Po przekroczeniu wartosci granicznej kata (lub katéw) przechytu
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Rys. 10.63. Przekréj pojemnosciowego czujnika
przechytu [18]

pojazdu, sterownik autoalarmu inicjuje
sygnalizacje dzwiekowgq i optyczna.

Drugi czujnik do wyznaczania prze-
chytu samochodu zamiast zmiany in-
dukcyjnosci cewek wykorzystuje zmia-
ne pojemnosci dwéch kondensatorow
ptaskich rejestrujgcych pochylenie po-
diuzne i przechyt poprzeczny samo-
chodu (rys. 10.63).

Zmiana kata przechylenia samo-
chodu powoduje zalewanie ptyt odpo-
wiedniego kondensatora cieczg nie-
przewodzgcg, czego skutkiem jest
zmiana jego pojemnosci. Podobnie jak
w czujniku z cewkami, po zainicjowaniu
czuwania autoalarmu przez obwdd
z kondensatorami przeptywa prad prze-
mienny, a wartos¢ spadku napiecia na
kondensatorach jest miarg kata prze-
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Rys. 10.64. Schemat blokowy autoalarmu [53]

1 — pilot (nadajnik) do zdalnego sterowania, 2 — sterownik instalacji alarmowej, 3 — odbiornik sygnatu pilota,

4 — mikroprocesor (a) z podigczeniem akumulatora (b) do zacisku 30 instalacji elektrycznej i czion wejsciowy ochrony
két i zabezpieczenia przed odholowaniem (c), 5 — radioodbiornik samochodowy, 6 — detektor ultradzwigkow,

7 — mikrowytacznik drzwi, 8 — mikrowylacznik pokrywy przedziatu silnika, 9 — czujnik przechyhu, 10 — przekazniki,

11 — uktadu rozruchu, 12 — sygnat dzwiekowy, 13 — nadajnik ultradzwigkow, 74 — kierunkowskazy lub Swiatta mijania,
15 — dioda LED sygnalizujgca stan czuwania instalacji alarmowej

chylu samochodu w okreslonym kierunku. Po przekroczeniu wartosci granicznej tego
kata autoalarm sie uaktywnia.

Schemat blokowy autoalarmu z ochrong podstawowsg i dodatkowg pojazdu przed-
stawiono na rys. 10.64.

Ztodziej samochoddw do wytgczenia prostych autoalarmow sterowanych radiowo
wykorzystuje opisany na wstepie rozdziatu scanner lub code grabber (tapacz kodow).
Jest to urzadzenie elektroniczne rejestrujgce wysytany przez pilota autoalarmu



352 Pozostate elekiryczne i elektroniczne wyposazenie samochodu

system kodowy, a nastepnie odtwarzajgce zarejestrowany sygnat z czestotliwoscig
zgodng z czestotliwoscig pracy pilota.

Skutecznym sposobem niepozwalajgcym na korzystanie ze scanneréw i code
grabberow jest stosowanie do przekazu informacji miedzy pilotem a sterownikiem
autoalarmu radiowych wielobitowych sygnatéow cyfrowych z dynamicznym kodowa-
niem losowym.

10.3.4. Immobilizery z transponderem montowane fabrycznie

Wszystkie produkowane obecnie pojazdy samochodowe sg wyposazone w immobi-
lizer. Jest to urzgdzenie elektroniczne przeznaczone do unieruchamiania pojazdu
przez przerwanie, za posrednictwem sterownika silnika, obwodow zasilajgcych roz-
rusznik, uktad zaptonowy lub pompe paliwa (rys. 10.65). Nazwa ,immobilizer” po-
chodzi od facinskiego stowa immobilis — nieruchomy.

Immobilizer jest uaktywniany po wytaczeniu zaptonu i automatyczne wytgczenie
wymienionych podzespotéw pojazdu nastepuje najpdzniej w trakcie ryglowania (za-
mykania) drzwi przez zamek centralny.

Do uruchamiania pojazddw wyposazonych w immobilizer mogg by¢ wykorzysty-
wane: klucz z transponderem, pilot radiowy, elektronicznie kodowana stacyjka, chip
karta lub kod liczbowy wprowadzany za pomoca klawiatury (rys. 10.66). Obecnie naj-
czesciej jest stosowany kluczyk z transponderem oraz kluczyk elektroniczny, pet-
nigcy role pilota zamka centralnego oraz transpondera.

NC »)))))”)2
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(30)
@1

Rys. 10.65. Zabezpieczenie pojazdu za pomocg immobilizera [53]

1 - nadajnik sygnatu kodowego, 2 — sterownik immobilizera, 3 — odbiornik sygnatu kodowego, 4 — mikroprocesor (a)
dotgczony bezposrednio do akumulatora (b), 5 — zespdt kodowy, 6 — centralne blokowanie drzwi (zamek centralny),
7 — kontrolka umieszczona w zestawie wskaznikdow poktadowych, 8 — sterownik silnika
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Rys. 10.66. Zakres dziatania elektronicznej blokady odjazdu [17]
* Szyna przesylowa, np. CAN, przewdd K.

Stowo ,transponder” powstato z potgczenia tacinskiego stowa transmitto (przestac)
z angielskim stowem responder (udzielajgcy odpowiedzi). W ukfadzie immobilizera
nazwa ta okresla wmontowany w rekojesé kluczyka uktad, dzigki ktoremu mozna
uruchomic¢ silnik pojazdu, obracajgc kluczyk w stacyjce.

Transponder jest nadajnikiem zakodowanego cyfrowo sygnatu radiowego wysyta-
nego do anteny pierscieniowej immobilizera, osadzonej na obsadzie wktadu zamka
stacyjki. Antena wraz ze sterownikiem immobilizera tworzy jeden podzespot (rys.
10.67).

Pierscien srodkujgcy

Whktad zamka

Transponder

Antena

Kluczyk immobilizera

Fale elektromagnetyczne
o czestotliwosci 125 kHz

Gniazdo

Obsada wktadu zamka elektryczne

Sterownik immobilizera

Rys. 10.67. Sposob zamontowania anteny ze sterownikiem immobilizera
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Sterownik immobilizera

Interface

Fala elektromagnetyczna
o czestotliwosci 125 kHz
wytwarzana przez antene
transpondera

_ Tran_s__po_nder

Procesor

Fala elektromagnetyczna
o czestotliwosci 125 kHz
wytwarzana przez anteng

Ferrytowa antena sterownika

transpondera

Rys. 10.68. Wymiana informacji miedzy tansponderem i sterownikiem immobilizera

Sposéb wymiany informaciji miedzy sterownikiem immoblizera i transponderem
przedstawiono na rys. 10.68.

Informacje miedzy sterownikiem immobilizera a transponderem sg przekazywane
za posrednictwem fal elektromagnetycznych o czestotliwosci 125 kHz. Zrédtem tych
fal sg na przemian antena toroidalna umieszczona na obsadzie stacyjki samochodu
lub antena transpondera umieszczonego w kluczyku (rys. 10.67). Za posrednictwem
fal elektromagnetycznych emitowanych przez antene sterownika immobilizera jest
rowniez przekazywana energia elekiryczna niezbedna do zasilania transpondera,
tzw. parastatic power system. Energia ta jest gromadzona w odpowiednim konden-
satorze petnigcym role baterii zasilajgcej.

Pole elektromagnetyczne wytwarzane przez antene sterownika immobilizera ma
matg moc. Ma to na celu utrudnienie ztodziejowi odczytu za pomocg code grabbera
informacji przekazywanych miedzy sterownikiem immobilizera a transponderem. Do-
datkowo, w celu ukierunkowania pola elektromagnetycznego emitowanego przez an-
tene immobilizera, na zewnetrznym obrzezu obsady stacyjki umieszczono ferroma-
gnetyczny pierscien centrujgcy (rys. 10.67). Pierscien ten skupia pole elektromagne-
tyczne emitowane przez antene sterownika w poblizu powierzchni czotowej stacyjki.
W trakcie normalnej eksploatacji pojazdu w obszarze tym jest umieszczony trans-
ponder, znajdujgcy sie w uchwycie kluczyka.

Dziatanie pierscienia centrujgcego na drodze fali elektromagnetycznej mozna po-
rowna¢ do dzialania soczewki skupiajgcej wigzke Swiatta. PierScien centrujgcy nie
jest pofaczony elektrycznie z immobilizerem i stanowi integralng czes¢ obsady
wktadu stacyjki. Z tego wzgledu, np. podczas wymiany anteny immobilizera, nie za-
chodzi koniecznos¢ jego zmiany.

Cykl wymiany informacji w uktadzie immobilizera (rys. 10.68) przebiega jak ponizej
opisano. Przekrecenie klucza w stacyjce powoduje podanie napiecia zasilajgcego do
sterownika silnika oraz do sterownika immobilizera. Nastepnie sterownik silnika
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(ECU) wysyta sygnat inicjujgcy prace proce-
sora immobilizera (MCU). Procesor rozpoczyna
cykl programowy ustalajgcy prace interface RF
w trybie nadajnika i sterownik immobilizera
emituje fale elektromagnetyczng niosgcag zako-
dowang losowo informacje o kodzie klucza (se-
curity cod) zapisanym w transponderze. Infor-
macja ta jest przekazywana do transpondera
w postaci wielobitowego (np. 40-bitowego)
kodu cyfrowego modulujagcego szerokos¢ im-
pulsow fali elektromagnetycznej. Po odbiorze Rys. 10.69. Klucz elektroniczny
informacji wystanej przez sterownik procesor samochodu BMW

transpondera inicjuje prace programu odkodo-

wujgcego, ktdéry zamienia wielobitowg informacje losowg np. na 24-bitowg sygnature.
W czasie oczekiwania na nadejscie odpowiedzi z transpondera sterownik immobili-
zera realizuje algorytm, ktérego koncowym efektem jest réwniez 24-bitowa sygna-
tura. Jesli sygnatura wygenerowana w sterowniku jest zgodna z sygnatura, ktorg
przekazat transponder, to sterownik immobilizera wysyta do jednostki sterujgcej (tzn.
do ECU) sygnat uruchamiajgcy silnik pojazdu. W trakcie wyznaczania sygnatury pro-
cesory transpondera oraz sterownika dziatajg wedtug tego samego algorytmu, kto-
rego strukture i wiasciwosci zna jedynie producent wymienionych podzespotow elek-
tronicznych. W kazdym cyklu komunikacyjnym w odpowiedzi na bitowe zapytanie
sterownika immobilizera transponder wysyta inny 24-bitowy sygnat losowy.

Przedstawiony sposob komunikowania sig transpondera i sterownika immobilizera
jest wykorzystany miedzy innymi w samochodach Renault Kangoo.

Oprocz kluczyka z transponderem do uruchamiania produkowanych obecnie sa-
mochodéw sg wykorzystywane klucze elektroniczne. Przyktadem samochodu uru-
chamianego za pomocg takiego
klucza jest BMW 116 (rys. 10.69). Do
sterowania pilotem zamontowanym
w kluczu sg przeznaczone przyciski
umieszczone na jego obudowie.

W obudowie klucza oprocz czesci
elektronicznej znajduje sie klucz me-
chaniczny przeznaczony do otwie-
rania drzwi kierowcy (rys. 10.70).

Mébzgiem klucza elektronicznego jest
uktad scalony, ktory realizuje funkcje pi-
lota i transpondera immobilizera samo-
chodu. Klucz elektroniczny niezaleznie
od realizowanej funkgji (pilot lub trans-
ponder) komunikuje sie z pojazdem za |
posrednictwem fal radiowych. W celu  rys. 10.70. Kiucz elektroniczny z kiuczem
uruchomienia samochodu BMW 116  mechanicznym wyjetym z jego obudowy

Przyciski
sterujace




356 Pozostate elektryczne i elektroniczne wyposazenie samochodu

Przycisk do uruchamiania samochodu

Rys. 10.71. Uruchamianie
samochodu BMW

za pomocg klucza
Klucz elektroniczny elektronicznego

klucz elektroniczny nalezy umiesci¢ w otworze kieszeni zamontowanej w tablicy roz-
dzielczej pojazdu, z prawej strony kierownicy (rys. 10.71). Klucz musi by¢ tak wto-
zony do kieszeni, aby uchwyt z kluczem mechanicznym byt na zewnatrz.
Umieszczenie klucza w kieszeni inicjuje wymiane danych miedzy podzespotami
tworzgcymi immobilizer pojazdu za posrednictwem fal radiowych o czestotliwosci
315/434 MHz kodowanych cyfrowo. Podzespotami tymi sg bloki uktadu scalonego
klucza petnigce role transpondera oraz tzw. stacja bazowa znajdujgca sie na pokta-
dzie samochodu, dotgczona do anteny zamontowanej w obudowie kieszeni.
Dziatanie immobilizera samochodu BMW przedstawiono narys. 10.72. Gdy kierowca
za pomocg pilota otworzy drzwi, stacja bazowa za posrednictwem zamontowanej an-
teny na obudowie kieszeni sprawdza, czy w jej wnetrzu znajduje sie klucz elektroniczny.
W tym celu przekazuje za posrednictwem anten A7 sygnat identyfikacji klucza. Po
umieszczeniu w kieszeni klucz wysyta odpowiedz na taki sygnat, nie jest to jednak sy-
gnat pozwalajgcy na uruchomienie samochodu. Po wykryciu klucza w kieszeni naste-
puje tylko dotgczenie napiecia akumulatora do instalacji elektrycznej samochodu.
Zewnetrznym objawem wstepnej wymiany danych miedzy kluczem i stacjg ba-
zowg pojazdu jest zainicjowanie przez sterownik silnika napedowego testéw diagno-
stycznych, sprawdzajgcych funkcjonowanie podzespotéw samochodu decydujgcych
miedzy innymi o bezpieczenstwie jazdy. W czasie testow diagnostycznych $wiecg
sie lampki kontrolne zamontowane w zestawie wskaznikow poktadowych samo-
chodu. Jedng z takich lampek jest kontrolka immaobilizera z charakterystycznym klu-
czem na z6itym tle. W czasie swiecenia tej kontrolki nastepuje sprawdzenie przypi-
sania klucza elektronicznego do danego samochodu. W tym celu stacja bazowa ini-
cjuje prace kryptogeneratora liczb losowych Kklucza oraz kryptogeneratora
zaprogramowanego w jej procesorze. Po zakonczeniu pracy swojego kryptogenera-
tora klucz za posrednictwem anten A7 przekazuje 128-bitowg ramke informacyjng do
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Rys. 10.72.
Wspotpraca klucza
elektronicznego i stac;ji
bazowej BS

Kiaszan /

stacji bazowej. Jesli wystepuje zgodnos¢é miedzy informacjg otrzymang od klucza
z wynikiem pracy kryptogeneratora stacji, to lampka kontrolna immobilizera gasnie.
Oznacza to, ze klucz umieszczony w kieszeni jest przeznaczony do uruchamiania
danego samochodu i za pomocg przycisku zamontowanego nad kieszenig mozna
uruchomi¢ ten pojazd. W czasie $wiecenia kontrolki immobilizera czynno$ci tej nie
mozna wykonad.

Po zakonczeniu pracy immobilizera stacja bazowa zaczyna petni¢ role radiowego
zasilacza elektroniki klucza. W tym celu za pomocg zestawu anten A2 przekazuje do
klucza radiowy sygnat niskoczestotliwosciowy tadujgcy baterig klucza B.

Dodatkowo podczas jazdy samochodu w pamieci klucza sg zapisywane dane,
ktore zawiera tabela przedstawiona na rys. 10.73, oraz kody usterek, ktére wykryt
pokfadowy system diagnostyczny samochodu.

Specyfika funkcjonowania systemu rejestracji informacji diagnostyki poktadowej
pojazdu okresla warunki przepisania tych informacji z pamiegci sterownika silnika do

VIN WBAUF11000PT44940 Obowigzkowa kontrola ~ 01.02.11
Wyrdb BMW emisji spalin pojazdu

Produkt Samochdd osobowy Obowigzkowa kontrola ~ 01.03.11

Nr typu UF11 emisji spalin

Model 116i N45 Ptyn hamulcowy 01.11.11 00:00
Seria E87 Poziom paliwa 3 litres
Podtyp UF11 Temperatura czynnika 69°C

Kod koloru 0354 chiodzgcego

Stan licznika 42132 km Temperatura otoczenia  1°C

Data wczytania 25.03.13 08:40 Sredni przejechany 90 km/Week
Klucz — Wariant 8 dystans (km/tydzien)

Klucz — Subwariant 2 Pozostaly dystans

Kod tapicerki S8 Nastepny serwis 60000 km
Pochodzenie K LED'y wskaznika

Ostatnie uaktualnienie 24.12.10 00:00 przeglgdow

Data produkgji 01.11.04 Kod typu ustugi Nieznany
Pierwsza rejestracja 01.01.05 serwisowej

Rys. 10.73. Informacje zapisane w pamieci klucza samochodu BMW
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pamieci klucza elektronicznego. Warunkiem koniecznym wykonania takiej operaciji
jest przekroczenie przez pojazd napedzany wtasnym silnikiem predkosci 40 km/h.
Rejestracja w pamieci klucza parametrow wyszczegolnionych w tabeli na rys. 10.73
nie bedzie kontynuowana, gdy predko$¢ samochodu zmniejszy sie ponizej 39 km/h.
Gdy pojazd porusza sig np. w ruchu miejskim z predkoscig mniejszg niz 40 km/h,
wyzej wymienione informacje nie sg zapisywane w pamigci klucza.

10.4. Diagnostyka pozostatlego wyposazenia
elektrycznego

10.4.1. Wiadomosci wstepne

Opisane w poprzednich podrozdziatach ukfady i podzespoty stanowigce uzupetia-
jace wyposazenie samochodu ze wzgledu na wyeksploatowanie oraz ograniczong
wytrzymato$é mechaniczng i elektryczng mogg ulec uszkodzeniu. Proste uszko-
dzenia o objawach jednoznacznych sg tatwe do wykrycia bez dodatkowego, stosun-
kowo drogiego sprzetu diagnostycznego. Natomiast uszkodzenia skomplikowane
nalezy identyfikowa¢ za pomoca specjalistycznych testeréw diagnostycznych.

Przedstawiony w tym podrozdziale opis diagnostyki uktadéw i podzespotow ma na
celu przyblizenie Czytelnikowi metodyki postgpowania i nie wyczerpuje tego tematu.

W celu okreslenia przyczyn uszkodzenia nalezy zawsze korzystac z testerow dia-
gnostycznych przystosowanych programowo do obstugi badanego pojazdu. Nalezy
przy tym rowniez pamietaé, ze oprogramowanie testera ma ograniczony zasob infor-
macji dotyczacych usterek. W przypadku uszkodzen o niejednoznacznych przyczy-
nach tester wskazuje jedynie kierunek poszukiwania usterki i wtedy jestesmy zdani
na wiasne wiadomosci.

10.4.2. Diagnostyka uktadéw zwiekszajacych komfort jazdy

Pierwszymi uktadami zwiekszajgcymi komfort jazdy, ktére opisano w podrozdziale
10.1, byty uktady ogrzewania i klimatyzacji. Uktady te w obecnie produkowanych po-
jazdach tworzg wspolny zespot ogrzewania i klimatyzacji (rys. 10.74).

Z rysunku 10.74 wynika, ze oprécz sterownika elektronicznego podzespotami ste-
rujgcymi pracg zespotu ogrzewania i klimatyzacji sa: silnik nastawczy rozdzielacza
strug powietrza, dwa zawory cieczowe ogrzewania nagrzewnicy, sprzegto sprezarki
uktadu klimatyzacji oraz czujniki mierzgce temperature w réznych punktach tego ze-
spotu. Opis wszystkich uszkodzen zespotu wykracza poza ramy podrecznika i dla-
tego ponizej (tabela 10.1) przestawiono jedynie wykaz typowych usterek oraz ich
elektryczne przyczyny.

Kolejnymi uktadami zwiekszajgcym komfort jazdy i uzytkowania samochodu sg
uktady elektrycznego podnoszenia szyb i dachu, regulacji potozenia siedzen, wycie-
raczki, elektropompki spryskiwaczy oraz naped lusterek. W przypadku tych uktadow
do wstepnej diagnostyki nalezy wykorzystac tester diagnostyczny.



