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Sieci komputerowe, podobnie jak systemy operacyjne, rozwijajg si¢ bardzo
dynamicznie. Co chwilg styszymy o nowych technologiach, nowych sposo-
bach przekazywania danych, o nowych protokotach i narzedziach. Kazdy z nas
na co dzien spotyka sie z sieciami komputerowymi. Internet jest dzis tak po-
wszechny jak kiedys radio czy telewizja. Nie bedzie tez wielkim odkryciem
stwierdzenie, ze internet nie istnialby, gdyby nie sie¢ komputerowa. Coraz po-
pularniejsze staja si¢ tez nowe technologie, jak sieci bezprzewodowe, bluetooth
czy tez sieci komorkowe. Znajomos¢ zagadnien lezacych u podstaw projekto-
wania i wykorzystywania sieci komputerowych przyda sie kazdemu, kto chce
by¢ na biezaco z nowoczesnymi technologiami. W tym podrozdziale znajdziesz
podstawowe informacje o sieciach komputerowych.

Podziat sieci komputerowych

 Sieé kemputerowa jest zbiorem sprzetu i oprogramowania wspéfpracujacych
ze sobg w celu wymiany danych lub wspétuzytkowania zasobow. -

Wymiane¢ danych lub wspoétuzytkowanie zasobow przeprowadzaja protokoly
komunikacyjne, bedace zbiorem regul pozwalajacych na komunikowanie sie.
Zbiér tych regul jest akceptowany przez obie strony wymiany danych.

Podziat ze wzgledu na zasieg
Sieci komputerowe mozna podzieli¢ ze wzgledu na rozlegltosé. Sa to sieci:

P LAN (ang. Local Area Networks) — lokalna, wewnetrzna sie¢ obejmu-
jaca najczesciej obszar pracowni, szkoly, jednego lub kilku budynkéw.
Jest to najmniej rozlegla postac sieci komputerowe;.

P MAN (ang. Metropolitan Area Networks), zwana siecig miejska, to duza
sie¢ komputerowa, ktérej zasieg obejmuje aglomeracje lub miasto. Tego
typu sieci uzywaja najczesciej polaczen swiattowodowych do komuni-
kacji pomiedzy wchodzacymi w jej sktad rozrzuconymi sieciami LAN.
Przykladem sieci miejskich sg sieci budowane przez o$rodki akademic-
kie, ktore tacza nie tylko budynki uniwersyteckie, lecz takze o$rodki
poza gtéwnymi zabudowaniami. Takie sieci majg tez potaczenia WAN
zZ innymi uniwersytetami oraz czgsto z internetem.
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P WAN (ang. Wide Area Networks) — sie¢ rozlegla, laczaca ze sobg od-
dzielne sieci LAN i MAN. W ten sposob sieci WAN laczg geograficznie
oddalonych uzytkownikéw. Sg to najwigksze sieci komputerowe, ktorych
przykladem jest internet.

Podziat ze wzgledu na topologie

Kolejny wazny podzial sieci komputerowych zwigzany jest z ich topologia, czyli
rozmieszczeniem komputerdw w sieci i ich wzajemnym polaczeniem.

Topologie sieci LAN mogg by¢ opisane zaré6wno na plaszczyznie fizycznej,
jak ilogicznej. Topologia fizyczna okresla, jak rozmieszczone sa poszczegolne
elementy wchodzgce w sklad takiej sieci. Topologia logiczna opisuje wszelkie
mozliwe polaczenia miedzy parami moggcych si¢ komunikowa¢ punktéw sieci.

Elementy fizyczne sieci to:

P komputery (hosty),

P podlaczone do sieci urzadzenia sieciowe (np. router, hub, switch,
modem, drukarka sieciowa),

P media umozliwiajgce potgczenie elementow sieciowych
(np. okablowanie).

Oto najczesciej spotykane topologie sieciowe:
Pz magistralg liniows,
P gwiazdy,
P piericienia, podwdjnego pierécienia,
P mieszane:
" pierscien-gwiazda,
®  gwiazda-pierscien,
P drzewa,
» komorkowa.
Topologia logiczna opisuje reguty komunikacji, z ktérych powinna korzystac
kazda stacja robocza (host) podczas komunikowania si¢ w sieci. Poza poljcze-

niem fizycznym hostéw i ustaleniem standardu komunikacji, topologia fizycz-
na zapewnia bezbledng transmisj¢ danych.

Topologia gwiazdy (ang. star)

Z pofaczeniem takim mamy do czynienia wtedy, gdy wszystkie elementy sieci
podlaczone s3 do jednego wezla centralnego, jak na rysunku 3.22. Funkcje we-
zta centralnego moga pelni¢ urzadzenia sieciowe takie jak koncentrator (hub)
lub przetacznik (switch). Uszkodzenie wezla centralnego skutkuje paralizem
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calej sieci. Z kolei uszkodzenie jednego z polaczen powoduje jedynie zerwanie
polaczenia z danym komputerem, a pozostata czes¢ sieci dziata poprawnie.

B L
Drukarka sieciowa iDrukarka sieciowa
VR [ @< B8 Topologia gwiazdy

Polgczenia migdzy komputerami a weztem centralnym realizowane s3 za po-
mocg popularnej skretki (rysunek 3.23). Skretka wyrdznia sie duzg niezawod-
noscig. Jej uzycie obniza koszty budowy sieci. Rozrézniamy dwa rodzaje tego

typu kabla:

P kabel ekranowany STP (ang. Shielded Twisted Pair) lub ekranowany
foliowany FTP (ang. Foiled Twisted Pair),

» kabel nieekranowany UTP (ang. Unshielded Twisted Pair).

Kable ekranowane zmniejszaja straty transmisji oraz zwiekszaja odpornosé
na zakldcenia. Mimo to powszechnie stosuje si¢ skretke nieekranowang (za-
pewne z powoddw ekonomicznych). Jednak wszedzie tam, gdzie wystepuja
pola magnetyczne i gdzie konieczna jest niezawodno$¢ dziatania sieci (w szpi-
talach, wojsku, bankach), stosuje sie skretke ekranowana.

Skretka STP
(ekranowana)

z czterema parami
przewodow i kabel
zakonczony wtyczkg
RJ-45

Odlegtosci pomiedzy komputerami a hubem lub switchem nie powinny przekra-

mi a hube witchem nie powinny .
cza¢ 100 metrow. Jest to dominujace rozwigzanie we wspotczesnych sieciach LAN.

-
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Zalety:

tatwa konserwacja i lokalizacja uszkodzen,
prosta rekonfiguracja sieci,
proste (fatwe) podlaczenie kolejnego urzadzenia sieciowego,

stosunkowo szybka komunikacja w sieci,

¥y vYv yv

niezawodnos$¢ (uszkodzenie jednego z polaczen nie paralizuje calej sieci).
Wady:
P duza liczba kabli (tyle polaczen, ile urzadzen),

P ograniczona mozliwo$¢ rozbudowy sieci,

P ograniczenie odlegtosci komputera od koncentratora (huba) — w za-
leznosci od kategorii wynosi ona maksymalnie od 90 do okoto 110 m,

P w przypadku awarii huba przestaje dziala¢ cata siec.

Topologia magistrali (ang. bus)

Topologia magistrali, zwanej czasami szyng, pokazana zostala na rysunku 3.24.
W topologii tej nie przewidziano Zadnych urzadzen posredniczacych, zatem
wszystkie hosty przylaczone do sieci stuchajg transmisji przesylanych magi-
stralg i odbieraja pakiety do nich zaadresowane. Dane sg przesylane kablem
do wszystkich elementow sieci. Brak dodatkowych urzadzen sprawia, ze sieci
lokalne oparte na topologii magistrali sa proste w konstrukgji i niedrogie. Sa
one przeznaczone przede wszystkim do uzytku w domach i matych biurach.

i Bl Rysunek 3.24.

. Topologia magistrali

ORISR, Ir SIS IS 0.y 55 218 a7 s P e ANl e

Typowa magistrala sklada si¢ z pojedynczego kabla laczacego wszystkie kom-
putery (hosty) w sposéb charakterystyczny dla sieci réwnorzednej. Dlugosé
sieci w tej topologii nie powinna przekroczy¢ 185 m (liczac od jednego termi-
natora do drugiego). Kabel koncentryczny biegnie od komputera do kompu-
tera i jest podlaczany do kart sieciowych. Kazda z kart sieciowych zaopatrzona
jest w zlacze cylindryczne BNC (ang. Bayonet Neill-Concelman), do ktérego
podlaczany jest trojnik, jak na rysunku 3.25. W przypadku uszkodzenia kabla
przestaje dzialac cala siec.
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Rysunek 3.25.

Karta sieciowa
ze ztaczem BNC,
trojnik i terminator

Zalety magistrali:

>
>
>
>

B

male zuzycie kabla, niski koszt samej sieci,
prosta instalacja,
bardzo prosta rozbudowa sieci,

tatwe laczenie segmentow sieci w jeden system (bez zmian oprogramo-
wania komunikacyjnego),

kazdy komputer jest podlaczony tylko do jednego kabla.

Wady magistrali:

>
>
>
>

>
>

problem z dostgpem do sieci — wszystkie komputery wspotuzytkuja
jeden kabel,

utrudniona diagnostyka bledéw z powodu braku centralnego systemu
zarzadzajacego siecig; w duzej sieci problem z lokalizacjg uszkodzenia,

zwykle dla unikniecia zakl6cen sygnatéw nalezy zachowa¢ pewng od-
leglos¢ miedzy punktami przytaczenia poszczegolnych stacji,
kabel koncentryczny jest do$¢ wrazliwy. Nie znosi ostrych zakretéw ani

nawet lagodnie przykladanej sily gniotacej. Jego struktura tatwo ulega
uszkodzeniu, co powoduje bezpo$rednie pogorszenie transmisji sygnatu,

przerwanie kabla paralizuje calg sie¢,
sie¢ wolna, niski transfer danych — 10 Mb/s (kabel 10 Base-2).

Topologia pierscienia (ang. ring)

W topologii pierscienia polaczenie kablowe elementéw sieciowych tworzy za-
mkniety pierscien, tak jak to pokazano na rysunku 3.26. W sieci Token Ring sta-
cje sieciowe podiacza sie bezposrednio do urzadzen MSAU (ang. Multi-Station
Access Unit), ktore z kolei taczy sie ze soba tak, by tworzyly jeden duzy pierscien.
Urzadzenia MSAU maja wbudowane elementy obejsciowe umozliwiajgce prace
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pierécienia nawet po odlgczeniu dowolnej stacji z MSAU. To oznacza, ze odla-
czenie lub awaria ktérego$ z komputerdw nie paralizuje sieci.

Giowny pierscien

"] Serwer

f Sie¢ Token Ring uzywa
dwdch rodzajéw okablowania:
typ IBM oraz typ RJ45 |

ST & B8 Topologia pierscienia (schemat ogoéiny, przykiadowe rozwigzanie potgczenia)

Dane przesyltane sg wokot pierscienia, w jednym kierunku. Kazda stacja robo-
cza pobiera i odpowiada na pakiety do niej zaadresowane, a pozostale pakiety
przesyla dalej, do nastepnej stacji roboczej, wchodzacej w sklad sieci. Jak to sie
dzieje?

W pier$cieniu sieci Token Ring krazy mata ramka, zwana tokenem (Zetonem).
Stacja sieciowa uzyskuje prawo do transmisji informacji tylko wtedy, gdy po-
siada token. Jesli wiec dowolna stacja sieciowa przejmuje token, ale w tym
momencie nie zamierza transmitowa¢ danych, przesyla zeton do nast¢pnej
w kolejnosci stacji sieciowej, co ilustruje rysunek 3.27. Kazda stacja moze prze-
trzymywac token tylko przez okreslony czas (np. 10 ms).

Rysunek 3.27.

Cisza w sieci — krgzy token

Stacja nadawcza, przy ktorej znajdzie si¢ token, majaca informacje do prze-
stania, zmienia jeden bit w tokenie, co powoduje start ramki z niedostepnym
tokenem, nastepnie dodaje informacje, ktora chce transmitowac, po czym ca-
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tos¢ wysyla do nastepnej stacji w pierscieniu. W czasie, gdy ramka przesuwa
sie w pierscieniu, nie ma w nim dostepnego tokenu, co oznacza, ze inne stacje,
chcace w tym czasie rozpocza¢ transmisje, musza czekac (rysunek 3.28). Ozna-
cza to takze, ze w sieciach Token Ring nie wystepuja kolizje.

Rysunek 3.28.

Start ramki
— niedostepny token

L]

lodbiorcza ) E ]

Ramka informacyjna, krazagc w pierscieniu, osigga wreszcie stacje odbiorcza,
ktora kopiuje jg do dalszego przetwarzania. Ramka kontynuuje wedréwke
w pierscieniu az do momentu osiagniecia stacji nadawczej. Tutaj zostaje usu-
nieta z pierécienia. Stacja nadawcza moze sprawdzic, czy ramka dotarta do sta-
cji odbiorczej i tam zostala skopiowana. Stacja nie ma prawa wystania nowej
wiadomosci. Po zakonczeniu transmisji generuje zatem nowy token (zmie-
nia bit) i wysyla go do nast¢pnej stacji (rysunek 3.29). Dopiero gdy ponownie
otrzyma token, moze wysta¢ nowa wiadomos¢.

Rysunek 3.29.

Zakonczenie transmigji
— ponowny start tokena

Ponowny start
dostepnego tokena

Zaleta takiej topologii jest mozliwo$¢ w miare dokladnego okreslenia czasu od-
powiedzi sieci. Czas ten si¢ wydluza, gdy siec jest rozbudowana. Z kolei wada
takiej topologii jest jej unieruchomienie po przerwaniu polaczenia kablowego.
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Wady pierscienia:

P awaria jednego wezla lub tacza moze by¢ powodem awarii calej sieci,

» utrudniona diagnoza uszkodzen,

P dotfaczenie nowego wezta wymaga wylaczenia calej sieci,

» dane poruszaja sie w jednym kierunku,

P czas przesytu danych jest wprost prop E)rcjonalny do liczby komputeréw.
Topologia podwdjnego pierscienia sklada sie z dwdch pierscieni o wspol-
nym Srodku (dwa pierscienie nie sa polaczone ze soba) — zob. rysunek 3.30.
Jest to taka sama topologia jak poprzednia, z tg réznica, ze drugi zapasowy
pierscien aczy te same urzadzenia. Innymi stowy, w celu zapewnienia nieza-

wodnosci i elastycznosci sieci kazde urzadzenie sieciowe jest czescig dwoch
niezaleznych topologii pierscienia.

Uszkodzenie

VST ELe V8 Reakcja sieci w topologii podwdjnego pierscienia na uszkodzenie pierscienia
gtownego

Takie rozwigzanie (dwa niezalezne pierscienie) pozwala na zwigkszenie nie-
zawodnosci sieci. W poprzedniej wersji topologii sieci Token Ring z pojedyn-
czym pierécieniem, uszkodzenie sieci w dowolnym miejscu paralizowalo cala
sie¢. W przypadku topologii sieci z podwdjnym pierscieniem problem ten zo-
stal wyeliminowany.

Jeden z pierscieni jest nazywany gléwnym (primary), drugi — pomocniczym
(secondary). W zwyklych warunkach wszystkie dane kraza po pierscieniu
gléwnym, a pomocniczy pozostaje niewykorzystany. Pierscien pomocniczy
zostaje uzyty wylacznie wtedy, gdy pierscien gtowny ulega przerwaniu. Naste-
puje wowczas automatyczna rekonfiguracja polegajaca na przelaczeniu portow
i przekierowaniu sygnatu do pierscienia pomocniczego w taki sposaéb, aby sy-
gnal mogl nadal podgzaé¢ w zamknietym pierscieniu.

3.4. Sieci komputerowe
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Dlatego tez czgsto spotykamy sie z okresleniem, ze w obu pier$cieniach po-
dobne strumienie danych krazg w przeciwnych kierunkach. Ma to oczywiscie
miejsce wtedy, gdy pierscien pomocniczy musi by¢ wykorzystywany podczas
awarii pierscienia gléwnego.

Topologia drzewa (ang. tree)

Topologia drzewa nazywana jest takze hierarchiczng. Przypomina topologie
gwiazdy, z t3 réznica, Ze na jej zakonczeniach zamiast stacji roboczych moga
by¢ przylaczane kolejne koncentratory, do ktérych przylaczamy kolejne sta-
cje lub kolejne koncentratory. Dzigki temu mozemy budowa¢ naprawde duze
i wydajne sieci. Istniejg dwa rodzaje tej topologii: drzewo binarne, gdzie kaz-
dy wezel ma dwa polaczenia, jak na rysunku 3.31, oraz drzewo szkieletowe,
w ktorym wezly rozchodzg sie od pnia szkieletu. Pien to przewdd sktadajacy
sie z kilku warstw rozgalezien. Przeplyw informacji jest hierarchiczny, pierw-
szenstwo majg ,,ci na gorze”.

VAL R Drzewo binarne — topologia drzewa

Topologia ta jest bardzo elastyczna i w niektdrych systemach transportu siecio-
wego umozliwia praktycznie dowolne konfiguracje. Wada tego typu rozwigza-
nia jest utrudnienie wyszukiwania bledéw sieci w wypadku awarii.

Zalety:

P pozwala na stosowanie krotszych przewoddw,

P ogranicza liczbe urzadzen, ktore musza by¢ podiaczone do centralnego
wezla.

Wady:

P awaria na laczu pomig¢dzy koncentratorami odcina caly segment sieci.
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Topologia komoérkowa (ang. cellular topology)

Topologia komérkowa sklada sie z kulistych lub szesciennych obszar6w, z ktérych
kazdy ma jeden wezel bedacy centrum. W topologii komérkowej nie ma fizycz-
nego polaczenia, dane transmitowane s3 za pomoca fal elektromagnetycznych,
co symbolicznie ilustruje rysunek 3.32. Czasami wezly odbiorcze przemieszczajg
sie, a czasami przemieszczajg sie wezly nadawcze (na przyklad komunikacyjne
lacze satelitarne). Oczywistg zaleta topologii komérkowej (bezprzewodowej)
jest to, ze nie ma tu fizycznego medium — jest atmosfera lub préznia kosmiczna.

Rysunek 3.32.

Topologia komorkowa

Punkt dostepu bezprzewodowego |

b

W przypadku sieci bezprzewodowych trudno jest ustali¢ Scisle terytorium
rozchodzenia sie fal radiowych, gdyz moga one by¢ zalezne np. od pogody.
Materialy takie jak woda, metal czy beton réwniez znacznie obnizajg jakos¢
sygnatu. Fale moga by¢ zaklécane przez inne urzadzenia nadajace na tych sa-
mych czestotliwosciach.

Topologia mieszana

Sieci rzadko sa projektowane w postaci pojedynczej topologii. W topologii
mieszanej dwie (lub wiecej) topologie polaczone s3 w jedng sieC. Na przyktad
mozna zaprojektowac sie¢ topologii gwiazdy i magistrali w celu wykorzystania
zalet kazdej z nich. Dwa rodzaje topologii mieszanych s3 czesto stosowane:
magistrala-gwiazda oraz podwdjny pierscien-gwiazda (rysunek 3.33).

W topologii magistrala-gwiazda kilka sieci o topologii gwiazdy jest potgczo-
nych w uktadzie magistrali. Awaria jednego komputera nie wpltywa na dzia-
lanie reszty sieci. Jednakze jesli awarii ulegnie koncentrator faczacy wszystkie
komputery gwiazdy, to komputery podlaczone do tego urzadzenia nie beda
mogly komunikowac sie w sieci.

W topologii podwojny pierécien-gwiazda komputery s3 podtaczone do cen-
tralnego urzadzenia jak w topologii gwiazdy. Jednakze urzadzenia te sg potg-
czone ze sobg w topologii podwdjnego pierscienia.
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Topologie mieszane:
topologia gwiazda-
magistrala oraz
topologia gwiazda-
podwaojny pierscien

{ Rysunek 3.33.
i

Gwiazda

Podobnie jak w przypadku topologii magistrala-gwiazda, awaria jednego kom-
putera nie wplywa na dzialanie reszty sieci. Dzigki metodzie przekazywania
tokena mozliwy jest wigkszy ruch miedzy segmentami sieci niz w przypadku
sieci o topologii magistrala-gwiazda. Zastosowanie podwoéjnego pierscienia
gwarantuje wieksza niezawodnos¢ calej sieci.

Specyfikacje sieci komputerowej
i podstawowe media sieciowe

Przepustowos$é (pojemnosé kanatu) to maksymalna ilos¢ informagji, jaka moze
byC przestana przez kanat telekomunikacyjny lub tgcze w jednostce czasu, mierzo-
naw b/s (bps, ang. bits per secona).

Przepnynoéé_ to szybkos¢ transmisji danych (ang. bit rate), mierzona w takich
- samych jednostkach jak przepustowosc.

Ze wzgledu na te sama jednostke, przepustowos¢ jest mylnie utozsamia-
na z przeplywnoscia. Przeplywnos$¢ jest miarg natezenia strumienia in-
formacji (danych), podczas gdy przepustowosc¢ jest cechg toru lub kanatu
telekomunikacyjnego.

Okablowanie strukturalne

W przypadku sieci komputerowych rozrézniamy kilka podstawowych ty-
pow okablowania. Sg one $cisle powigzane z zastosowang topologig sieciowa.
Na przykiad specyfikacja Ethernet umozliwia wykorzystanie topologii fizycznej
gwiazdzistej lub magistrali, ale nie umozliwia zbudowania sieci o topologii
pierscienia.
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W zaleznosci od specyfikacji sieci komputerowej stosujemy rézne okablowa-
nie. Ze wzgledu na ciagly rozwdj sieci i technologii obserwujemy tworzenie
nowych standardow, ktore umozliwiaja wydajniejsza i bezpieczniejsza komu-
nikacje w sieci. Méwiac o mediach transmisyjnych, powinnismy pamietac,
ze nie mamy tu do czynienia jedynie z sieciami opartymi na pofaczeniach ka-
blowych opisanych powyzej (BNC i skretka). Obecnie stosujemy jeszcze sieci
oparte na $wiattowodach oraz na technologii radiowe;.

W swiatlowodach do transmisji informacji wykorzystywana jest wigzka swia-
tta, ktora jest odpowiednikiem pradu w innych kablach. Wigzka ta jest modulo-
wana zgodnie z trescig przekazywanych informacji. To rozwigzanie otworzylo
nowe mozliwoéci w dziedzinie tworzenia szybkich i niezawodnych sieci kom-
puterowych. Wlasciwie dobrany kabel moze przebiega¢ w kazdym srodowisku.
Szybkos¢ transmisji moze wynosi¢ nawet 3 Tb/s.

Wiecej informacji na temat swiattowodéw zamieszczono na plycie CD w pliku
Swiatlowody.pdyf.

Najczesciej spotykane

specyfikacje sieci komputerowej

Ethernet to zbidr regul opisujacych sposéb tworzenia i dziatania gtéwnie sie-
ci lokalnych. Zdefiniowano migedzy innymi sposoby przesytania informacji
oraz specyfikacje kabli sieciowych. Specyfikacja ta zostala podana w standar-
dzie 802.3 IEEE (ang. Institute of Electrical and Electronic Engineers — Instytut
Inzynieréw Elektrykow i Elektronikow). Szczegotowy podziat i opis specyfika-
cji znajduje sie na ptycie CD w dokumencie Specyfikacje sieci komputerowej.pdyf.

HSPA — mobilny szerokopasmowy dostep do internetu. Muzyka i wideo
na zadanie oraz mobilna telewizja to tylko kilka przykladowych ustug, kto-
re zyskujg na swojej atrakcyjnosci dzigki wprowadzeniu HSPA (ang. High Spe-
ed Packet Access), czyli szybkiej transmisji pakietowej. Sieci HSPA sg aktual-
nie komercyjnie dostepne w wielu krajach na $wiecie, w tym réwniez w Pol-
sce. Pozwalajg na osiggnigcie szybkosci do 14,4 Mb/s w kierunku do abonen-
ta oraz do 1,92 Mb/s w kierunku od abonenta do sieci. Uruchomienie komer-
cyjnej ustugi HSPA w wiekszo$ci sieci zaowocowato bardzo duzym, cigglym
wzrostem ruchu pakietowego abonentow. Niezaprzeczalny sukces tej techno-
logii pozwala operatorom juz dzi$ na silng rywalizacj¢ z sieciami kablowymi
w oferowaniu dostepu do internetu.

Dzi§ mamy do czynienia z powszechna dostepnoscia przenosnych urzadzen
HSPA, takich jak karty PC, telefony oraz komputery przenosne z wbudowa-
nymi modemami. Atrakcyjne taryfy, w polgczeniu z imponujgcymi osiggami
oferowanymi przez HSPA, sa czynnikiem, ktéry powoduje zwigkszone zainte-
resowanie rynku ustugami bezprzewodowej transmisji danych.
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LTE (ang. Long Term Evolution, czyli ewolucja dtugofalowa) jest nazwg sieci
mobilnej. Standard umozliwia zwigkszenie mozliwosci transferu danych w sys-
temach telefonii komoérkowej. Zaproponowany przez Sony Ericsson i T-Mobile,
zostal przyjety w styczniu 2008 roku. Oferuje transfery na poziomie ponad 100
Mb/s (teoretycznie nawet do 300 Mb/s). LTE zostanie uruchomione w réznej
gamie czestotliwosci, w przedziale od 1,25 do 20 MHz. Zastosowanie bedzie
zalezalo od dostepnosci spektrum w danym kraju. Technologia LTE ma szanse
na szybkie upowszechnienie, gdyz wprowadzenie jej nie wigze sie z koniecz-
nosciag budowy zupelnie nowej infrastruktury. Niezbedne jest tylko przebudo-
wanie istniejgcych stacji bazowych, by mozna bylo oferowac klientom mobilny
dostep do internetu czwartej generacji (4G), w ktérym przegladanie stron in-
ternetowych i wymiana plikéw bedzie mozliwa natychmiast po kliknieciu.

Urzgdzenia sieciowe — rozbudowa sieci

Rozwijajace si¢ firmy lub przedsigbiorstwa czesto stajg przed problemem roz-
budowy sieci komputerowej. Inne potrzebuja wydajniejszej, czyli szybszej sie-
ci. Nie mozna powigkszac sieci jedynie przez dodanie nowych komputeréw
i okablowania. Kazda topologia sieciowa lub architektura sieciowa ma swoje
ograniczenia. Mozna jednak w istniejacej sieci zainstalowa¢ dodatkowe urza-
dzenia w celu jej rozbudowy.

Urzadzenia sieciowe zapewniajg prawidlowe dzialanie sieci. Pelnig okreslo-
ne funkcje, takie jak: regeneracja sygnalu, filtrowanie pakietow, trasowanie
(routing), konwersja i translacja sygnatu.

Do urzadzen umozliwiajacych rozbudowe sieci nalezg: wzmacniak, koncentra-
tor, most, przetacznik, router.

Wzmacniak (ang. repeater)

Wzmacniaki odbierajg sygnaly i retransmitujg je z oryginalng moca i charak-
terystyka, co ilustruje rysunek 3.34. Jedli kabel jest bardzo dlugi, sygnat stabnie
i moze stac si¢ nieczytelny. Zainstalowanie wzmacniaka miedzy segmentami
kabla umozliwia przesylanie sygnalu na wigksze odlegtosci.

Sl I Rysunek 3.34.

Wzmacniak (repeater,
wzmacnia sygnat,
umozliwia

| f »g» przedluzenie siec
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Wzmacniaki nie thumaczg i nie filtrujg sygnalow. Aby wzmacniak dzialat pra-
widlowo, oba segmenty podlaczone do wzmacniaka muszg uzywac tej same;
metody dostepu. Na przyklad wzmacniak nie moze ttumaczy¢ pakietow sieci
Ethernet na pakiety sieci Token Ring.

Wzmacniaki nie moga pelni¢ funkgji filtrow zapobiegajacych problemom
w ruchu sieciowym. Wzmacniaki przesylaja kazdy bit danych z jednego seg-
mentu do drugiego, nawet jesli dane zawieraja pakiety nieprawidtowe lub takie,
ktore nie sg przeznaczone dla zadnego komputera w segmencie.

Za pomocg wzmacniaka mozna:

potaczy¢ dwa segmenty podobnego lub réznego okablowania,
regenerowal sygnal w celu zwiekszenia jego zasiegu,

przekazywac caly ruch w sieci w obu kierunkach,

VY V. ¥

polaczy¢ dwa segmenty najtaniszym kosztem.

Koncentrator (ang. hub)

Koncentrator to urzadzenie do faczenia komputeréw pracujacych w topo-
logii gwiazdy. Jesli jest uzywany koncentrator, przerwanie kabla sieciowego
nie wplywa na calg sie¢, a jedynie na odcigty segment oraz komputery do niego
podtaczone. Koncentrator ma wiele portéw do podlaczania urzgdzen siecio-
wych. Pojedynczy pakiet danych jest wysylany przez koncentrator do wszyst-
kich podigczonych komputeréw. Te zasade dziatania ilustruje rysunek 3.35.

Il Rysunek 3.35.
|
|
|

Koncentrator (hub)
transmituje dane
do wszystkich

‘ komputerow

w topologii gwiazdy

Istnieja dwa rodzaje koncentratorow:
P pasywne, ktore wysylaja przychodzacy sygnal, bez jego przetwarzania,
bezposrednio do portow,

P aktywne, czasami nazywane wzmacniakami wieloportowymi, ktore
odbierajg sygnal, przetwarzaja go i retransmitujg w jego oryginalnej
postaci do wszystkich podlaczonych komputeréw i urzadzen.
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Za pomoca koncentratora mozna:

P w latwy sposéb zmienié i rozbudowaé system okablowania,

P polaczy¢ réine rodzaje okablowania poprzez rézne porty koncentratora.

Most (ang. bridge)

Most jest urzgdzeniem przesylajagcym pakiety danych miedzy segmentami sieci
LAN, uzywajgcymi tego samego protokotu komunikacyjnego. Most przesyta
jednorazowo jeden sygnal. Jedli pakiet jest adresowany do komputera w tym
samym segmencie co komputer wysylajacy, most zatrzymuje pakiet wewnatrz
tego segmentu. Jesli pakiet jest adresowany do innego segmentu, most przesyta
go do tego segmentu, co pokazano na rysunku 3.36.

Tronamicin gumma by
trarisiinoja osyytiaiu

poprzez most miedzy
dwoma segmentami
sieci

Jesli pakiet zostal przestany przez most, informacje o adresie fizycznym MAC
komputera wysylajacego sg zapisywane w pamieci mostu. Most uzywa tych
informacji do zbudowania tabeli adreséw podlaczonych do niego urzadzen.
W trakcie wysylania danych most rozbudowuje tabele adreséw okreslajacych
kazdy komputer oraz jego lokalizacje w segmentach sieci.

Adres fizyczny MAC (ang. Media Access Control) to 48-bitowy niepowtarzalny
adres urzgdzenia sieciowego jednoznacznie identyfikujgcy urzadzenia w sieci. Sam
adres skiada sig z dwdch gtéwnych czesci — pierwsza identyfikuje producenta
urzgdzenia, a druga rodzaj urzadzenia i jego unikatowy numer.

Za pomoca mostu mozna:
zwigkszyc¢ liczbe segmentow,
uwzgledni¢ zwigkszenie liczby komputeréw w sieci,

zmniejszy¢ wplyw zbyt duzej liczby komputerdw na przepustowos¢ sieci,

vVVvyvyYy

podzieli¢ przecigzong sie¢ na dwie odseparowane sieci, aby zmniejszy¢
ruch w kazdym segmencie i zwigkszy¢ wydajnos¢ kazdej sieci,

S

SRS
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P polaczy¢ rézne elementy okablowania, np. skretke z kablem
koncentrycznym.

Przetgcznik (ang. switch)

Przelaczniki dzialaja podobnie jak mosty, lecz oferujg bardziej bezposrednie
potaczenie miedzy komputerami zrodfowym i docelowym. Kiedy przefacz-
nik odbierze pakiet danych, tworzy oddzielne wewnetrzne polgczenie migdzy
dwoma portami i, bazujac na informacji zawartej w nagléwku kazdego pakie-
tu, przesyla pakiet dalej jedynie do portu komputera przeznaczenia, co ilu-
struje rysunek 3.37. Dzieki temu polgczenie jest odizolowane od innych por-
toéw, a komputery zrodtowy i przeznaczenia moga w pelni wykorzysta¢ prze-
pustowos¢ sieci.

CIEIN Iy 8 Przetacznik (switch) przesytajacy pakiety danych w jednej podsieci

Za pomocg przelacznika mozna:

P wysylaé pakiety bezposrednio z komputera Zzrodlowego do komputera
przeznaczenia,

P umozliwi¢ wieksze predkosci transmisji danych.

Router

Router jest urzadzeniem dziatajacym podobnie jak most lub przetacznik, lecz
ma dodatkowe mozliwosci. Przesylajac dane miedzy réznymi segmentami
sieci, routery sprawdzaja nagtéwek pakietu, aby okresli¢ najlepsza droge jego
przestania. Droge pakietu przesytanego z jednej sieci do drugiej poprzez router
ilustruje rysunek 3.38. Dzieki informacjom przechowywanym w tablicy routin-
gu router zna $ciezki do wszystkich segmentéw sieci. Zapisuje w tablicy adre-
sy kolejnych segmentéw, do ktorych moze posylac pakiety danych. Routery
umozliwiaja wspétuzytkowanie przez wszystkich uzytkownikéw pojedynczego
tacza do sieci internet.
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Rysunek 3.38.

Router — Przestanie pakietu
' poprzez router
pomiedzy réznymi
podsieciami

Routr

Za pomoca routera mozna wysylac pakiety bezposrednio do komputera prze-
znaczenia pracujacego w innej sieci lub w innym segmencie.

Routery uzywajg bardziej kompletnego adresu pakietu niz mosty w celu okre-
Slenia, ktory router lub klient ma jako nastepny odebra¢ pakiet. Routery za-
pewniaja, ze pakiety wedruja do miejsca przeznaczenia najbardziej efektywna
trasa. Jesli polaczenie miedzy dwoma routerami ulegnie awarii, router wysy-
lajacy moze okresli¢ alternatywny router, w celu zapewnienia dalszego prze-
sylania pakietow.

Routery czytaja tylko zaadresowane pakiety sieciowe i przesylajg informacje
tylko wtedy, gdy adres sieci jest znany. Dlatego routery nie przesytaja uszkodzo-
nych danych. Mozliwo$¢ kontroli przesylanych danych przez router zmniejsza
ruch miedzy sieciami i pozwala routerom na bardziej efektywne wykorzysta-
nie pofaczen, niz jest to mozliwe przy zastosowaniu mostéw. Obcigzenie sieci
jest wiec mniejsze.

Sposoby transmisji i adresowania w LAN
Wyrdznia sie trzy sposoby transmisji i adresowania w sieciach lokalnych LAN:

» transmisja pojedyncza Unicast,
P transmisja grupowa Multicast,

P transmisja rozgloszeniowa Broadcast.

W transmisji Unicast pojedynczy pakiet jest wysylany przez stacje nadawcza
do jednej stacji odbiorczej. Przedtem jednak stacja nadawcza adresuje pa-
kiet, uzywajac adresu stacji odbiorczej. Po zaadresowaniu pakiet jest wysyltany
do sieci. Taka transmisje do pojedynczej stacji odbiorczej ilustruje rysunek 3.39.
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VR EIe IT B Transmisja do pojedynczej stacji odbiorczej — Unicast

W transmisji Multicast pojedynczy pakiet danych jest kopiowany i wysylany
do grupy stacji sieciowych (okreslonej przez adres multicast). Przedtem jed-
nak stacja nadawcza adresuje pakiet, uzywajac adresu multicast. Po zaadreso-
waniu pakiet jest wysylany do sieci, gdzie jest kopiowany; kazda kopia pakietu
jest wysytana do wszystkich stacji nalezacych do grupy adreséw multicast.
Schematyczny przekaz pakietu ze stacji nadawczej do grupy stacji odbiorczych
ilustruje rysunek 3.40.

EITLEERE IO Transmisja grupowa Multicast

W transmisji Broadcast pojedynczy pakiet jest kopiowany i wysylany
do wszystkich stacji sieciowych. W tym typie transmisji stacja nadawcza adre-
suje pakiet, uzywajac adresu broadcast. Nastepnie pakiet jest wysytany do sieci,
gdzie jest kopiowany; kopie sg wysylane do wszystkich stacji sieciowych. Sche-
matyczny przekaz pakietu ze stacji nadawczej do wszystkich stacji sieciowych
ilustruje rysunek 3.41.
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L e =

m Transmisja rozgtoszeniowa Broadcast

Model OSI

We wezesnych latach istnienia sieci transmitowanie danych poprzez sie¢ spra-
wialo wiele probleméw, poniewaz duze firmy opracowywaly wlasne, rézne
standardy fgczenia komputeréw w sie¢. Aplikacje dziatajgce na réznych ro-
dzajach komputeréw, napisane przez réznych producentéw, nie byty w stanie
komunikowac si¢ ze sobg. Niezbedne bylo stworzenie standardu, ktéry po-
zwolitby na wymiang informacji przez komputery réznych typéw, z réznymi
systemami operacyjnymi i réznym oprogramowaniem.

Aby umozliwi¢ wspétprace urzadzen pochodzacych od réznych dostawcow,
konieczne stalo si¢ opracowanie zasad opisujacych sposoby ich komuniko-
wania si¢. Standardy takie s3 tworzone przez organizacje miedzynarodowe.
Do najbardziej znanych nalezg ISO (ang. International Standard Organiza-
tion — Miedzynarodowa Organizacja Standardéw) i IEEE (ang. Institute of
Electrical and Electronic Engineers). Chociaz ich postanowienia nie maja mocy
prawnej, wiele rzgdow czyni z nich obowigzujace standardy.

W roku 1978 Migdzynarodowa Organizacja Normalizacyjna (ISO) zapro-
ponowata model architektury sieci, zwany modelem OSI (ang. Open System
Interconnection) integrujacy wszystkie lokalne podsieci. Byt to pierwszy krok
w kierunku stworzenia jednolitego standardu komunikacyjnego.

Podstawowym zatozeniem modelu jest podzial systeméw sieciowych na sie-
dem warstw pokazanych na rysunku 3.42, wspélpracujgcych ze soba w scisle
okreslony sposéb. Model ten nie okresla fizycznej budowy poszczegélnych
warstw, a koncentruje si¢ na sposobach ich wspétpracy.
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7, APLIKACJI Warstwy gorne wspotpracujg
z oprogramowaniem realizujgcym
6. PREZENTACJI > zadania zlecane przez uzytkownika
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4. . TRANSPORTOWA Warstwy dolne zajmuja sie
_ = i znajdowaniem wiasciwej drogi do
3| SIECIOWA celu, gdzie ma by¢ przekazana dana

5 : ) informacja. Dzielg dane na odpowiednie

tACZA DANYCH || dia urzadzen sieciowych pakiety (ramki).
3| Zapewniajg weryfikacje bezbtednosci
przesytanych informagiji.

T @ - \Narstwy w modelu OSI

Funkcje poszczegolnych warstw

1. Warstwa fizyczna

Fundamentem, na ktérym zbudowany jest model referencyjny OSI, jest jego
warstwa fizyczna. Okresla ona wszystkie sktadniki sieci niezbgdne do obstugi
elektrycznego, optycznego, radiowego wysylania i odbierania sygnatéw. Jest od-
powiedzialna za przesylanie strumieni bitéw. Odbiera ramki danych z warstwy 2.
(facza danych) i przesyla szeregowo, bit po bicie, calg ich strukture oraz za-
wartos¢. Jest ona réwniez odpowiedzialna za odbiér kolejnych bitow przycho-
dzacych strumieni danych. Strumienie te sa nastepnie przesylane do warstwy
tacza danych w celu ich ponownego uksztaltowania. Warstwa ta ustala réwniez
szybko$¢ wysylania informacji, zalezng od jakosci potaczenia. Warstwa pierwsza
nie jest wyposazona w zadne mechanizmy pozwalajace jej na rozréznianie
znaczenia i wagi kolejnych bitéw. Operuje jedynie warto$ciami 1 i 0, czyli
jest uzalezniona od fizycznych wlasnosci przesytania sygnaléw (elektrycznych
lub optycznych). Parametry przesyltu zaleza od rodzaju uzytego nosnika, np.
od jego dtugosci, ksztaltu czy impedancji. Warstwa fizyczna obejmuje procesy
i mechanizmy dotyczace przenoszenia sygnaléw. Nie obejmuje natomiast me-
dium transmisyjnego, czyli no$nika (kabli koncentrycznych, skretki, §wiatto-
wodoéw). Media transmisyjne czasami okreslane s3 mianem warstwy zerowe;j.

2. Warstwa tgcza danych

Jest odpowiedzialna za konicowa zgodnos¢ przesylania danych. Zajmuje sie
pakowaniem instrukcji danych w tzw. ramki i wysylaniem ich do warstwy
fizycznej.

3.4. Sieci komputerowe

183



Rozdziat 3. Systemy operacyjne i sieci komputerowe

Ramka Jest Struktura warstwy tgcza danych ktora zawiera i tosc informaciji wy—
starczajaca do pomyslnego przesyfama danych przez sie¢ Ioka!na do :oh mle}sca
docelawego _

Czasami wysylane ramki nie osiaggajg miejsca docelowego lub ulegajg uszko-
dzeniu podczas transmisji. Warstwa lacza danych jest odpowiedzialna
za rozpoznawanie i naprawe kazdego takiego bledu. Warstwa tacza danych
jest réwniez odpowiedzialna za ponowne sktadanie otrzymanych z warstwy
fizycznej strumieni binarnych i umieszczanie ich w ramkach.

3. Warstwa sieciowa

Warstwa sieciowa jest odpowiedzialna za okres$lenie trasy transmisji migdzy
komputerem nadawca a komputerem odbiorcg. Warstwa ta nie ma zadnych
wbudowanych mechanizmdéw korekcji bledéw i w zwigzku z tym musi polegacd
na wiarygodnej transmisji konicowej warstwy facza danych. Warstwa sieciowa
uzywana jest do komunikowania si¢ z komputerami znajdujacymi sie poza
lokalnym segmentem sieci LAN. Umozliwia im to wlasna architektura traso-
wania, niezalezna od adresowania fizycznego warstwy 2. Korzystanie z warstwy
sieciowej nie jest obowigzkowe. Wymagane jest jedynie wtedy, gdy kompute-
ry komunikujgce sie znajdujg si¢ w réznych segmentach sieci przedzielonych
routerem.

4. Warstwa transportowa

Warstwa transportowa dba o poprawno$¢ przesytania danych. Aby informacje
mogty zostac przestane w dol, czesto muszg zostac¢ podzielone na mniejsze
fragmenty. Warstwa transportowa jest odpowiedzialna za przesytanie danych
i integralno$¢ transmisji. Ustala odpowiednia kolejno$¢ pakietow przed wysta-
niem ich zawartosci do warstwy sesji. Odpowiada za nawigzywanie polgczenia,
wymiane danych oraz zamykanie polaczenia. Potrafi wykrywac pakiety, ktore
zostaly odrzucone przez routery i automatycznie generowac zadanie ich po-
nownej transmisji.

5. Warstwa sesji

Warstwa sesji otrzymuje od réznych aplikacji dane, ktére musza zosta¢ odpo-
wiednio zsynchronizowane. Warstwa ta potrafi rozpoznac polaczenia miedzy
aplikacjami, dzigki czemu moze zapewnic wlasciwy kierunek przeptywu infor-
macji. W nowoczesnych systemach sieciowych moze jednocze$nie pracowac
wiele aplikacji. Warstwa sesji odpowiada za nawigzanie sesji, zapewnienie upo-
rzagdkowanej wymiany danych mie¢dzy aplikacjami i zamkniecie sesji, korzy-
sta przy tym z ustug warstwy transportowej (w niektérych sieciach obie war-
stwy sa ze soba polgczone).
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6. Warstwa prezentacji

Warstwa prezentacji jest odpowiedzialna za zarzadzanie sposobem kodowania
wszelkich danych. Nie kazdy komputer korzysta z tych samych schematow
kodowania danych, wiec warstwa prezentacji odpowiedzialna jest za translacje
miedzy niezgodnymi schematami kodowania. Warstwa ta moze by¢ rowniez
wykorzystywana do niwelowania réznic miedzy formatami zmiennopozycyj-
nymi, jak réwniez do szyfrowania i rozszyfrowywania wiadomosci.

7. Warstwa aplikaciji

Kiedy uzytkownik, korzystajac z oprogramowania, chce przesta¢ dane poprzez
urzadzenia sieciowe, to trafiaja one wlasnie do warstwy aplikacji. Petni ona
role interfejsu pomiedzy aplikacjami uzytkownika a ustugami sieci. Warstwe
te mozna uwaza¢ za inicjujaca sesje komunikacyjne.

Przepiyw informacji pomiedzy warstwami

Aby dane mogly pokonac stos zlozony z poszczegdlnych warstw, warstwy te
muszg si¢ miedzy sobg komunikowa¢. Co wigcej — musza by¢ okreslone kon-
kretne protokoty sieciowe, wykorzystywane do porozumiewania si¢. Mamy
wtedy do czynienia z przebiegiem logicznym informacji pomigdzy warstwami,
pokazanym na rysunku 3.43. W rzeczywistosci jednak sprawa ma si¢ nieco ina-
czej. Prawdziwa komunikacja odbywa si¢ poprzez warstwe fizyczng.

|
E Warstw : : Warstw
| proces wysy}’ajqcy [ Frzchieg logzly proces odbie):ajqcy
APLIKAC)! Protoks! warstwy aplikagji . APLKACH
= : gy 7 N
PREZENTACIJI | Protokét warstwy prezentagji | PREZENTACJI J
| . T N |
| SES)I [ Protokot warstwysesjii || SESJI
| | , N
} TRANSPORTOWA ‘ Protokot warstwy transportowej TRANSPORTOWA
| = N
SIECIOWA | Protokét warstwy sieciowej SIECIOWA
B =
tACZA DANYCH { Protokdét warstwy facza danych LACZA DANYCH
t
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Protokofy sieciowe to Zbior &ci s%ych regui i krokow postepowama ktore sg auto-
matycznle wykonywane przez urzadzenza komunlkacyjne w celu naw;azama chz-
': nosm i wymzany danych. .

Formaty informacji przesytanych w sieci

W sieci przesylane s3 dane oraz informacje sterujace. Jedne i drugie moga
przyjmowac rézne formaty. Jednak aby dokladnie zrozumie¢, jakie formaty
informacji sg przesytane w sieci, nalezy pozna¢ nazwy tych formatéw. Problem
z nazwami jest bardzo powaziny, gdyz nie zawsze s3 one uzywane konsekwent-
nie, co moze powodowac spore nieporozumienia.

Ramka (ang. frame) to jednostka informacji, ktérej Zrédtem i przeznaczeniem
jest warstwa lacza danych (warstwa 2. modelu OSI). Ramka sklada sie z ele-
mentow pokazanych na rysunku 3.44.

| Rysunek 3.44.

e Ramka _ q Struktura ramki

Z

Nagtéwek warstwy 2.

Kornicéwka
(facza danych) ‘Da“e wyzszej Wafstwy‘

\(warstwy 2. )

Nagtowek i koncéwka zawieraja informacje sterujaca przeznaczong dla war-
stwy tgcza danych w stacji odbiorczej. Mozna powiedzie¢, ze dane z wyzszej
warstwy sg otoczone (kapsutkowane) przez nagtéwek i konicowke warstwy fa-
cza danych.

Pakiet (ang. packet) to jednostka informacji, ktorej Zrédtem i przeznaczeniem
jest warstwa sieciowa (warstwa 3. modelu OSI). Pakiet sklada si¢ z elementow
pokazanych na rysunku 3.45.

| ' R Ry sunek 3.45.

5 Paklet R Struktura pakietu

o T SR, .

K ka |
|

]Nagtowek warstwy 2.
L (s:ecrowej)

_ Dane wyzszej warstwy

Nagtowek i koncéwka zawieraja informacje sterujaca przeznaczong dla war-
stwy 3. w stacji odbiorczej. Mozna powiedzie¢, ze dane z wyzszej warstwy sa
otoczone przez naglowek i konicowke warstwy 3.

Komorka (ang. cell) to jednostka informacji ztozona z dwoch elementéw:
P nagléwka komorki o dtugosci 5 bajtéw,
P danych komoérki o dlugosci 48 bajtéw.
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Komoérka ma zawsze stalg dtugo$é 53 bajtow i odnosi sie¢ do warstwy tacza
danych (warstwa 2. modelu OSI), ktéra schematycznie pokazano na rysunku
3.46. Komorki sg uzywane w sieciach technologii ATM (ang. Asynchronous
Transfer Mode) — jest to technologia zwigzana z przenoszeniem ruchu multi-
medialnego i SMDS (ang. Switched Multimegabit Data Service).

Rysunek 3.46.

\
i ra
vk Komoérka } Struktura komorki

%

| Nagtoéwek komorki | Dane komorki (ang. payload)
__ (5bajtow) (48 bajtow) '

Datagram jest jednostka informacji, ktorej Zrodlem i przeznaczeniem jest warstwa
sieciowa (warstwa 3. modelu OSI), uzywajaca bezpolaczeniowej obstugi sieci.

Segment jest jednostka informacji, ktorej Zrédlem i przeznaczeniem jest war-
stwa transportowa modelu OSL

Komunikat jest jednostkg informacji, ktorej zrodlem i przeznaczeniem
jest zwykle warstwa aplikacji.

Jak w praktyce przebiega
przekazywanie strumienia danych?

Strumien danych wyptywa z warstw 7., 6. i 5. Dopiero w warstwie transporto-
wej zostaje zamieniony na segmenty. Kazdy z segmentéw ma nagtéwek warstwy
czwartej, ktory zostaje nadany przez t¢ wlasnie warstwe. Jest to miedzy innymi
numer sekwencyjny, ktory potrzebny jest do ustalenia kolejnosci podawania
danych. Kolejna warstwa, czyli sieciowa, jest odpowiedzialna za podzielenie
danych na réwne porcje, zwane pakietami. Podobnie jak w warstwie trans-
portowej, dodawany jest nagtéwek, tylko teraz nagléwek ten zawiera adresy
nadawcy i odbiorcy. Taki pakiet wedruje do warstwy Iacza danych i podobnie
jak w poprzednich warstwach, dopisywany jest kolejny nagtéwek warstwy dru-
giej, a dane dzielone sg na ramki. Ramki zawieraja migdzy innymi informacje
o adresie fizycznym MAC. Na tej podstawie mozna okresli¢ adresata. Kolejna
warstwa zamienia dane na cigg znakow binarnych.

Model protokotu TCP/IP

TCP/IP (ang. Transmission Control Protocol/Internet Protocol — protokot kontroli
transmisji) jest pakietem najbardziej rozpowszechnionych protokotow komunikacyj-
nych wspoétczesnych sieci komputerowych. Jest nastepca protokotu NCP i najcze-

$ciej obecnie wykorzystywanym standardem sieciowym, stanowigcym podstawe
wspdtczesnego internstu. Nazwa pochodzi od dwdch najwaznieiszych iego proto-

ITENTO g b NS I o b g

kotow: TCP oraz IP.
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Protokot internetu (IP) zostal opracowany dla Departamentu Obrony USA,
ktéry szukal sposobu polaczenia réznych rodzajow posiadanych kompute-
réw i sieci je obstugujacych w jedna, wspdlna sie¢. Osiagnieto to za pomoca
warstwowego protokotu, ktéry odizolowal aplikacje od sprzetu sieciowego.
Protokot ten, znany jako model TCP/IP, uzywa modelu nieco réznigcego sie
od modelu OSIL.

Stos protokolow TCP/IP zawiera cztery warstwy funkcjonalne, ktore nawigzuja
do siedmiu warstw wzorcowego modelu OSI:

P warstwe aplikacji,

P warstwe transportows,

P warstwe sieciows,

P warstwe dostepu do sieci.

Rysunek 3.47 przedstawia poréwnanie modeli OSI TCP/IP.

Poréwnanie

7. Apukacs | | modeli OSI TCP/P
6| PREZENTACJI || il |
5]  sEsu | |
4.| TRANSPORTOWA| | WARSTWA TRANSPORTOWA |
'3.| SIECIOWA || WARSTWAINTERNETU |
2] | WARSTWA
DOSTEPU DO SIEC

Podobnie jak w modelu OSI, kolejne warstwy dotaczajg lub usuwajg (w zalez-
nosci od tego, w ktorg strone przesuwaja sie dane) wiasne nagtowki.

Dane przekazywane z TCP do IP nazywane sg segmentem TCP. Dane, ktore
IP przesyla do interfejsu sieciowego, nazywane sg datagramem IP. Ciag bitow
przeptywajacy w sieci Ethernet nazywany jest ramka.

Rysunek 3.48 przedstawia nazwy jednostek danych w kolejnych warstwach

modelu TCP/IP.
Rysunek 3.48.
WARSTWA 1| TCP - /I«:Tl"l}:r)ngﬁﬂ Nazwy jednostek danych
APLIKACJI ;lg\ Sirum*emeﬂ Galacmasti] w kolejnych warstwach
——————————— i R S ; modelu TCP/IP
WARSTWA TRANSPORTOWA | segmenty | ¢ pakiety |
| WARSTWAINTERNETU | datagramy |
| E o ———— - )
’ WARSTWA » Eers ;‘

. bosiERuDOSEel - |

188



3.4. Sieci komputerowe

Funkcje spelniane przez poszczegolne warstwy modelu OSI nie pokrywaja sie
z funkcjami warstw modelu TCP/IP. Stad tez poziomy warstw TCP/IP nie od-
powiadaja poziomom warstw modelu OSI. Na powyzszym rysunku zostala
przedstawiona jedynie zbiezno$¢ nazewnictwa warstw w obu modelach.

Warstwa aplikacji (ang. process layer), nazywana rowniez warstwg procesowg
lub warstwa programoéw uzytkowych, to najwyzszy poziom, w ktérym pracuja
niezbedne dla uzytkownika aplikacje takie jak serwer WWW czy przegladarka
internetowa. Obejmuje ona zestaw gotowych protokolow, ktdre aplikacje wy-
korzystuja do przesyltania ré6znego typu informacji w sieci, czyli do wysytania
lub odbierania danych w postaci pojedynczych komunikatéw lub strumienia
bajtow.

Warstwa transportowa (ang. host-to-host layer) — jej podstawowym zadaniem
jest zapewnienie przesylania danych oraz kierowanie wlasciwych informacji
do odpowiednich aplikacji. Opiera si¢ to na wykorzystaniu portéw okreslonych
dla kazdego polgczenia. W jednym komputerze moze istnie¢ wiele aplikacji
wymieniajacych dane z tym samym odbiorca w sieci i nie nastgpi wymieszanie
sie przesylanych przez nie danych. To wlasnie ta warstwa nawigzuje i konczy
polaczenia miedzy komputerami oraz gwarantuje pewnos$¢ transmisji. W tym
celu organizuje wysylanie przez odbiorce potwierdzenia otrzymania danych
oraz ponowne wysylanie przez nadawceg utraconych pakietéw.

Warstwa sieciowa lub warstwa protokotu internetowego (ang. internet protocol
layer), odpowiada za obstuge komunikacji jednej maszyny z druga. Przyjmuje
ona pakiety z warstwy transportowej razem z informacjami identyfikujgcymi
odbiorce, kapsutkuje pakiet w datagramie IP, wypelnia jego nagléwek i przeka-
zuje datagram do interfejsu sieciowego. Niektore urzadzenia sieciowe posiadajg
te warstwe jako najwyzsza. Sa to routery, ktore zajmuja si¢ kierowaniem ruchu
w sieci. Proces szukania przez routery wlasciwej drogi okresla si¢ jako routing.

Warstwa dostepu do sieci lub warstwa fizyczna (ang. network access layer)
jest najnizszg warstwa i to ona zajmuje si¢ przekazywaniem danych przez fi-
zyczne polaczenia miedzy urzgdzeniami sieciowymi. Najczedciej s3 to karty
sieciowe lub modemy. Realizuje ona nastepujace funkcje:

P sterowanie przeplywem,

P ustalanie priorytetéw,

P zabezpieczenie przed bledami,

P utajnienie przesylanych danych.

Na rysunku 3.49 znajduje si¢ zbior ustug i grupa przyktadowych protokotow,

MATYITTY

ktore s3 powigzane z odpowiednimi warstwami protokotem TCP/IP.
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Rysunek 3.49.

| Zbior protokotow i ustug

 Jelnet, SSH, FTP. | hus snwp,

WARSTWA | gMTP, HTTP, POP | '
) ) ! Syslo | poszczegbinych warstw
APLIKACH | imap | SRR | TCP/P
WARSTWA z' pe
TRANSPORTOWA | e e
| WARSTWA | = |
LRl T
f‘ WARSTWA | ARP,
EJOSTEPU DOSIECI Ethemet | T r+SUP 7

W warstwie transportu dziala protokél TCP, za$ protokoét IP znajduje sie
w warstwie internetu. Warstwa transportu odpowiedzialna jest za znalezie-
nie drogi l3czacej dwa hosty oraz okreslenie logicznej adresacji. Host to kaz-
dy komputer podiaczony do internetu lub innej sieci uzywajacej protokotu
TCP/IP i majacy unikatowy adres IP.

Adres IP (ang. Internet Protocol Address)

Adres IP to unikatowy numer przyporzgdkowany urzgdzeniom sieci
komputerowych.

IiPv4

Adres IPv4 sklada sie z 32 bitow, a wiec z 4 oktetéw (oktet = 8 bitéw). Przed-
stawiajgc adres w postaci czytelnej dla wszystkich uzytkownikéw i tatwiejszy
do zapamietania, zazwyczaj wartos$¢ kazdego oktetu zapisuje si¢ osobng liczba
dziesietng, poszczegolne oktety oddzielajac kropkami, np. 83.3.250.66 (kazda
liczba dziesietna odpowiada 8 bitom adresu IP).

Ten ogélnie przyjety sposob zapisu adresu IP, w sposob czytelny dla uzytkow-
nika, jest znany jako format bajtowo-dziesietny, a taki zapis nosi nazwe notacii
dziesietnej z kropkami (ang. dotted quad notation).

Na przyktfad 32-bitowy adres 10000010 00001010 00001100 00011111 jest za-
pisany jako 130.10.12.31.

Fenomen tego systemu adresowania polega na tym, ze umozliwia on wyzna-
czanie tras pakietow. Jest to mozliwe dzigki temu, ze adres IP zawiera infor-
macj¢ o tym, do jakiej sieci jest wlaczony dany komputer, oraz jednoznaczny
adres komputera w tej sieci. Adres IP jest uzywany przy wszystkich operacjach
zwigzanych z wymiang informacji z danym komputerem.

W obrebie adresu wyrdznia si¢ dwa skladniki: identyfikator sieciowy (ang.
network id) oraz identyfikator komputera (ang. host id). Istniejg rézne klasy
adresowe, o réznej dtugosci tych dwoch sktadnikow:




3.4. Sieci komputerowe

P Klasa A to adresy o 8-bitowym identyfikatorze sieciowym i 24-bitowym
identyfikatorze hosta, czyli 8/24 (network id/host id).

P Klasa B to adresy o 16-bitowym identyfikatorze sieciowym i 16-bitowym
identyfikatorze hosta, czyli 16/16 (network id/host id).

P Klasa C to adresy o 24-bitowym identyfikatorze sieciowym i 8-bitowym
identyfikatorze hosta, czyli 24/8 (network id/host id).

Bity w adresie IP s zatem interpretowane jako: [adres sieci, adres hosta].

Wszystkie hosty w danej sieci maja ten sam adres sieci i unikatowy adres hosta.
Dwa komputery w réznych sieciach musza mie¢ inne adresy sieciowe, ale moga
miec ten sam adres hosta.

O przynaleznosci adresu IP do danej klasy adresowej $wiadcza pierwsze bity
adresu IP (pierwszy oktet). Na rysunku 3.50 pokazano poszczegolne klasy ad-
resowe wraz z pierwszymi bitami adresu oraz z zakresami adreséw nalezacych
do kazdej z klas (adres najnizszy i adres najwyzszy sieci).

Zakres adresow IP

§ Struktura bitowa adresu IP Zakres adreséw dostepnych dia
= uzytkownikéw
Host . : = i} = :
(24 bity) ]
. Host
(16 bitow)
¢ o Sieé Host 192.0.0.0 192.0.0.0
(21 bitéw) (8 bitéw) | 223.255.255.255 223.255.254.0
5 224.0.0.0 ;
D 11110 adres grupowy (28 bitéw) 239.255.255.255 Shden
iz 240.0.0.0 -
E 1111111 zarezerwowane na przysziosé 255.255.255.255 zaden

EVET UG R Klasy adresow IPv4

Obserwujgc pierwszy oktet adresu, mozemy stwierdzi¢, do jakiej klasy nalezy
dany adres, w efekcie mozemy stwierdzi¢, ile bitow bedzie adresowalo siec,
a ile sam komputer. Zwré6¢my uwage, ze aby okresli¢ przynaleznosc¢ do jednej
z trzech zasadniczych klas (A, B, C), wystarcza dwa pierwsze bity.

Adresow klasy A wykorzystywanych przez duze sieci jest niewiele. W tej klasie
moze istnie¢ zaledwie 126 sieci, z ktorych kazda ma ponad 16 milionéw hostéow
(mimo ze jest to adres 7-bitowy, wartosci 0 i 127 maja specjalne znaczenie, stad
128-2 = 126 adresow sieci).

Klasa B przeznaczona jest dla sieci $redniej wielkosci, majacych od 2°® do 2'¢

aszvi S B ST BaRE Tl B Bl s £ hitleir Loniasansibnw AT alal-nin
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16 384 sieci, ktore mogg mie¢ do 65 535 komputeréw kazda.
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W klasie C sie¢ adresowana jest za pomoca 21 bitéw — daje to 2*' sieci (ponad
2 miliony), ale w kazdej z nich moze by¢ co najwyzej 2° czyli 256 adresow IP.

Adres klasy D (ang. multicast address) ma specjalne znaczenie — jest uzywany
w sytuacji, gdy zachodzi jednoczesna transmisja do wigkszej liczby urzadzen.

Adresy klasy E maja specjalne znaczenie — s3 uzywane w celach eksperymen-
talnych i zostaly zarezerwowane na przyszlosc.

Szczegdtowy rozktad ID sieci i ID hosta ilustruje rysunek 3.51.

. ' Sieé ID: odOOGOdo 127000(1263dfesow5|gc|) ,
Klasa A BINE R ,_;‘;NHHEWH

Host ID od 0 0.0 do 255.255.255 (16 min hostow)

Sieé ID: od 128 {) 0 0 do 19‘{ 255 0.0 (16384 adresy sieci)

Klasa B ol [[{T1RT1][11]]F SRR R

Host ID: Od 0. 0 do 255. 255 (65534 hosty)

Sie¢ ID: od 192.0.0.0 do 223 255 255 0 (ponad 2 mln adresow snem)

KiasaC o[ [[[T1TITTTTTR LTTITTTTE EERTEEET
Host |D Od 0 dO 255 (254 hosty)

SleélD cd224000d0239255255 285
KlasaD o[ [[[F[[[]]]

EAENES - N R e

Siec¢ ID: od 240 0.0. 0 do 255 255 255 255
KlasaE 1111 ][] |

- ID sieci - ID hosta

VAL SR Tablica adresow klasowych IPv4

Jeszcze nie tak dawno sgdzono, ze pula okoto 4 miliardow adreséw IPv4
na dlugo zapewni niezawodne dzialanie internetu. Szacuje sie, ze kazdego dnia
przybywa kilkanascie tysiecy nowych hostéw podlaczonych do sieci. Problem
z mozliwoscig wyczerpania puli adreséw IP jest bardzo powazny.

Jednak internet ciggle dziala, a nowe komputery podlaczane s do sieci. Jak
to jest mozliwe? I dlaczego mimo ograniczonej liczby adreséw IPv4 nadal moz-
na podiacza¢ komputery do internetu?

Problem ten rozwigzano na kilka sposobow:

P Pierwszy sposdb polegal na opracowaniu nowego protokotu interneto-
wego, zwanego dzi$ IPv6. Jest to rozwiazanie, ktore radykalnie zwiekszy
przestrzen adresowg z 32 bitéw w IPv4 az do 128 bitéw w IPv6. Jednakze
wprowadzenie IPv6 zajmie kilka lat, a migracja z IPv4 do IPv6 nie zo-
stanie przeprowadzona w krétkim czasie.
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IP v4 to 4*8 bitow = 32 bity,
IP v6 to 8*16 bitow = 128 bitow.

P Krotkoterminowym rozwigzaniem jest koncepcja CIDR (ang. Classless
Inter-Domain Routing), ktéra umozliwia bardziej wydajny sposéb przy-
dzielania przestrzeni adresowej IPv4, przez eliminacje tradycyjnej kon-
cepcji klas A, BiC.

P Zastosowanie puli adreséw IP prywatnych w sieci lokalnej i podtacze-
nie jej do internetu poprzez jeden adres publiczny. Proces thumaczenia
adresu z puli prywatnej na publiczng i odwrotnie to translacja adreséw,
czyli NAT (ang. Network Address Translation). W praktyce oznacza to,
ze korzystajac z jednego adresu publicznego IP, mozemy podlgczy¢
do internetu wiele komputerow, tak jak to ma miejsce np. w szkole.

Adresy specjalne

Adres 127.0.0.0, mimo ze ma warto$¢ z zakresu odpowiadajgcego klasie A,
jest zarezerwowany dla tzw. petli zwrotnej, stuzacej do testowania TCP/IP
dla danego komputera. Gdy program uzywa adresu petli zwrotnej jako adre-
su odbiorcy, oprogramowanie protokotu komunikacyjnego przekazuje dane
komputerowi bez wysylania ich do sieci. Pakiety wysylane do sieci 127.0.0.0
nie powinny nigdy zosta¢ przekazane do zadnej sieci.

Wszystkie bity czesci adresu przeznaczonego dla hostow nie moga mie¢ war-
tosci 1. Taki adres to adres rozgloszeniowy (ang. broadcast). Wystanie wia-
domosci pod adresem, w ktérym w czesci hosta znajduja si¢ same jedynki,
jest wystaniem wiadomosci do wszystkich, czyli komunikatem sieciowym (roz-
gloszeniowym). Na przyktad adres 152.23.255.255 oznacza ,,wszystkie hosty”
w sieci 152.23.0.0 (klasy B).

Adres 255.255.255.255 oznacza, ze wszystkie wezly danej sieci otrzymaja ten
pakiet.

Wszystkie bity w czesci adresu przeznaczonego dla hostow nie mogg mie¢ war-
tosci 0. Taki adres oznacza adres sieci.

Adres sieci i adres rozgloszeniowy nie moga by¢ uzyte do adresowania hostow.
Dlatego zawsze liczba hostow jest mniejsza o 2 od calej puli dostepnych adre-
sow. W kazdej sieci klasy C mozna utworzyc¢ 256 adreséw IP, jednak dwa z nich
s3 adresami specjalnymi (sieci i rozgloszeniowym), wiec dla hostéw pozostaja
254. Ostatni oktet przeznaczony dla hostéw, czyli 8 bitéw, pozwala na podls-
czenie 2°-2 = 256-2 = 254 hostow. Dla klasy B, odpowiednio: 2'5-2 hosty, a dla
klasy A — 22*-2 hostow.

Adres z samymi zerami wskazuje na lokalng sie¢. Adres 0.0.0.88 wskazuje
na host z numerem 88 w tej sieci klasy C.
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Adresy niepubliczne (prywatne)

Adresow niepublicznych, inaczej zwanych nierutowalnymi, nie mozna uzy-
waé w internecie. Sg one przeznaczone do budowy sieci lokalnych. Jesli siec
publiczna korzysta z adreséw niepublicznych (prywatnych), a hosty majg miec
dostep do internetu, musi zostac zastosowane maskowanie adreséw niepublicz-
nych, inaczej zwane NAT-owaniem.

Dokument RFC 1918 okreéla, jakie adresy IP moga by¢ uzyte wewnatrz pry-
watnej sieci. Zarezerwowane s3 dla nich trzy grupy adreséw IP klas A, B, C.
Wydzielone odpowiednie pule adresowe przeznaczone na adresy niepubliczne
zestawiono na rysunku 3.52.

Rysunek 3.52.

Klasa | Zakresy adreséw prywatnych w danych klasach . Zakresy adresow
| niepublicznych
A 10.0.0.0 10.255.255.255 (prywatnych)
B 172.16.0.0 172.31.255.255
C 192.168.0.0 192.168.255.255

Maski sieciowe (IPv4)

Maska sieci sklada sie, podobnie jak adres IP, z 4 oktetéw. Uzywana jest do wy-
dzielenia z adresu IP czesci odpowiadajacej za identyfikacje sieci i czesci od-
powiadajgcej za identyfikacj¢ komputera.

Klasa adresow sieciowych wyznacza maske sieciows, co pokazano na rysunku 3.53.

Rysunek 3.53.

Klasa Bity — maska podsieci Notacja dziesietna . Domyélne maski
| dla klas adresowych
A 11111111 00000000 00000000 00000000 255.00.0 ABC
B 11111111 11111111 00000000 00000000 255.255.0.0
C 11111111 11111111 11111111 00000000 255.255.255.0

~ Nalezy pamietaé, ze maska (jak rowniez adres IPv4) zapisana jest w postaci binar-
_nej, a zapis kropkowo-dziesigtny stosowany jest dla wygody uzytkownikow.

Adresowanie bezklasowe

Podzial adres6w na klasy adresowe spowodowal, ze duzo adreséw IP mar-
nowalo sie. Rozwazmy dla przykladu $rednich rozmiaréw przedsigbiorstwo,
ktore potrzebuje 300 adreséw IP. Adres klasy C, dajacy 254 adresy hostow,
jest niewystarczajacy. Wykorzystanie dwoch adreséw klasy C dostarczy wigcej
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adresdw, niz potrzeba, ale w wyniku tego w ramach przedsigbiorstwa powstang
dwie odrebne sieci. Z kolei zastosowanie adresu klasy B zapewni potrzebne
adresy w ramach jednej sieci, ale zmarnuje si¢ w ten sposob 65234 (65534-300)
adresow.

Od 1997 roku podzial na klasy sieci jest juz nieaktualny. Obecnie adresy IPv4
sg przydzielane bez specjalnego zwracania uwagi na klasy sieci — wg zalozen
CIDR (ang. Classless Inter-Domain Routing).

Zaczeto wiec nadawaé maski, ktore nie sg maskami wedtug klas adreséw IP
(czyli takich, w ktorych liczba jedynek jest wielokrotnoscig oktetow, zob. ry-
sunek 3.53). Zwiekszenie liczby jedynek przy takiej samej liczbie bitow (32)
umozliwilo np. uzyskanie maski 11111111 11111111 11111111 11110000
(255.255.255.240), ktéra pozwala na objecie podsiecig 14 hostow (14 nume-
réw IP). Rysunek 3.54 przedstawia wszystkie mozliwe podsieci dla zakresu
od 2 do 254 hostéw. Wprowadzenie pozaklasowej maski podsieci pozwolito
na ekonomiczne wykorzystanie numerdéw IPv4.

Wi 8 Masa oamie) LR
2552552550 | 11111111 11111111 11111111 00000000 1 254
255.255.255.128| 11111111 11111111 11111111 10000000 2 126
255.255.255.192| 11111111 11111111 11111111 11000000 4 62
255.255.255.224| 11111111 11111111 11111111 11100000 8 30
255.255.255.240, 11111111 11111111 11111111 11110000 16 14
255.255.255.248| 11111111 11111111 11111111 11111000 32
255.255.255.252| 11111111 11111111 11111111 11111100 64
255.255.255.254| 11111111 11111111 11111111 11111110 128

CIVEUL VSR W \\/szystkie mozliwe podsieci dla zakresu od 2 do 254 hostow
Host jest zatem okres$lany przez adres IP i maske podsieci.

Adres sieciowy (IPv4)

Aby okresli¢ adres sieci, nalezy wykona¢ funkcje AND pomiedzy adresem IP a jego
maska sieci. Zasade koniunkgji (iloczynu logicznego) przypomina rysunek 3.55.
Adres sieciowy jest bitowym iloczynem maski sieciowej i adresu IP hosta.

Rysunek 3.55.

Kombinacja bitéw | Wartos¢ Koniunkcja bitow
1AND 1 1
1AND 0 0
0 AND 1 0
0AND 0 0

195



Rozdziaf 3. Systemy operacyjne i sieci komputerowe

Czasami mozna spotkac skrotowo zapisany adres IP w postaci: 197.3.182.0/24,
gdzie cze$¢ stojaca przed znakiem / jest adresem IP, za$ liczba 24 jest skrotowo
zapisang maska sieciows. Jest to liczba bitéw ustawionych w masce sieciowej
na 1, czyli przy standardowej 32-bitowej masce jest to 11111111 11111111
11111111 00000000 (255.255.255.0).

-

Dla adresu IP: 131.105.15.61/16 okresl jego klase, adres sieci oraz adres hosta.

Okreslenie klasy polega na sprawdzeniu pierwszych bitow pierwszego okte-
tu badanego adresu IP. W tym przypadku nalezy sprawdzi¢ warto$¢ 131, za-
mieniajgc jg na zapis binarny: 10000101. Dwa pierwsze bity wystarcza dla
okreslenia klasy. Pozycja zera na drugim miejscu $wiadczy o tym, ze adres
IP 131.105.15.61 nalezy do klasy adresowej B.

Analizujgc maske sieci, mozna okresli¢ adres sieci oraz adres komputera
(hosta). Maska definiuje bowiem podzial adresu IP na czes¢ zfozong z adresu
sieci i adresu komputera (hosta) w danej sieci komputerowej. Zapis IP w posta-
ci 131.105.15.61/16 oznacza, ze jest to maska domy$lna 255.255.0.0.

Wykonujgc binarne AND adresu IP i maski, otrzymasz adres sieci. Obliczenia
zawarto na rysunku 3.56.

Rysunek 3.56.

[ 131 T T | BT e
IP < P R oo Cooroo | adresu siedihosta
1looidololll Gisfaoliood 0ooo/r11/ /00111101 | napodstawie mask
288 | 288 || 0 et
MASKA < rrrrrrr oo

o TR

Odpowiedz: Ten adres nalezy do sieci klasy B. Adres sieci to 131.105.0.0, a ad-
res hosta w tej sieci to 0.0.15.61.

Znajac adresy IP oraz maski dwdch komputerdw, sprawdz, czy oba kompute-
ry nalezg do tej samej sieci. Pierwszy komputer ma adres IP 172.21.10.10/16,
drugi —172.21.11.102/16.
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Adres rozgtoszeniowy — BROADCAST

Adres rozgloszeniowy jest specjalnym adresem IP. Wszystkie komputery w sie-
ci nastuchujg pakietéw kierowanych na ten adres. Jezeli chcemy wysta¢ pakiet
adresowany do wszystkich komputeré6w w danej sieci, korzystamy wlasnie
z adresu rozgloszeniowego. Przyktadowo sa to informacje dotyczace tablicy
routingu. W niektérych przypadkach jako adresu rozgloszeniowego uzywa sig
adresu sieci. :

Wykonujemy dzialanie logiczne negujace IP XOR MASKA, czyli NOT(IP XOR
MASKA). Zasad¢ dzialania alternatywy wykluczajacej ilustruje rysunek 3.57.

Konbinoes ittw | YRR Alternatywa wykluczajgca xor
1 XOR 1 0 jest prawdziwa wtedy i tylko wiedy,
1 XOR 0 1 gdy doktadnie jedno ze zdan p lub g
0 XOR 1 q jest prawdziwe
0 XOR 0 0

Oblicz adres rozgloszeniowy dla IP 195.116.241.160/27.

IP 11000011 01110100 11110001 10100000
maska 11111111 11111111 11111111 11100000
xor 00111100 10001011 00001110 01000000 — wynik dziatania
logicznego XOTr
not 11000011 01110100 11110001 10111111 — negacja wyniku, be-
dgca adresem rozgto-
szeniowym
broadcast 195.116.241.191 — adres rozgloszenio-

®

wy w zapisie kropko-
wo-dziesietnym

Dla przykladowego numeru IP i maski 218.131.18.56/22 oblicz adres sieci i ad-
res rozgloszeniowy broadcast.

Dzielenie sieci — podsieci

Pierwotnie adresowanie IP wymagato, by kazda sie¢ miala unikatowg cze$¢ ad-
resujacy sie¢, w ktérej mozna przylaczy¢ okresiong liczbe hostow. Dia przykia-
du adres hosta: 198.200.55.X jest adresem klasy C, gdzie X jest liczbg z zakresu
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1 - 254. Nawet jesli w sieci pracuje tylko 40 komputerdw, to bez stosowania
podsieci wszystkie adresy od 198.200.55.1 do 198.200.55.254 bylyby zarezer-
wowane. W ten sposob 214 adreséw (254-40) pozostaje niewykorzystanych.
Dzigki zastosowaniu podsieci sie¢ ta moze wykorzystac tylko 62 adresy (zgod-
nie z podzialem na 4 podsieci, co wyliczono na rysunku 3.54). Beda to adresy
z zakresu od 198.200.55.1 do 198.200.55.63. Zmarnowane zostang zaledwie
24 adresy, a pozostale 186 adreséw tej sieci moze by¢ wykorzystanych przez
innych uzytkownikéw. Jako wyjasnienie niech postuzy przyklad 3.3.

Nalezy podzielic¢ siec¢ klasy C o adresie 198.200.55.0/24 na podsieci obstugujace
poszczego6lne budynki pokazane na rysunku 3.58.

Mozemy utworzy¢ podsieci, w ktérych liczba hostow przyjmie nastepujace
wartosci: 2, 4, 8, 16, 32, 64, 128, 256. Analizujac rysunek 3.58, nalezy utworzyc¢
cztery podsieci o 62 dostepnych adresach hostow.

Rysunek 3.58.

Rozmieszczenie komputeréw
w czterech budynkach
wydziatéw uczelni

Budynek C
(10 komputeréw

4

Budynek D
(37 komputeréw)

Budynek A

(44 komputery) )

Budynek B
(51 komputerow)

|
|
|
‘
i
\
‘
1
\
|
|

Ostatni oktet adresu komputera w sieci klasy C jest przeznaczony do adresowa-
nia hostéw. Ze wzgledu na fakt, Ze chcemy utworzy¢ cztery podsieci, dla adresu
podsieci nalezy wykorzysta¢ pierwsze dwa bity z czwartego oktetu adresu C.
Podziat ten spowoduje wprowadzenie maski, w ktorej pierwsze dwa bity przyj-
ma warto$¢ 1, jak na rysunku 3.59.

0looooblo | 198.20055.0 |

100000000 255.255.255.192

ci || Adres komputera/hosta

VAT @R (stalenie maski w celu utworzenia czterech podsieci

Maska podsieci [{l1[11l11/11
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Znajac ostatni oktet maski dla podzialu sieci na cztery podsieci, mozemy usta-
li¢ adres maski na 255.255.255.192 (11000000 = 192). Majac ustalong maske,
mozna ustali¢ adresy czterech podsieci. Adresy czterech podsieci sa zwiazane
z dwoma pierwszymi bitami czwartego oktetu adresu IP, ktory moze przy-
jac cztery rozne wartosci (00, 01, 10, 11). Szczegétowe obliczenia zwigzane
z pierwsza podsiecia przedstawione sg na rysunku 3.60. Poniewaz wszystkie
obliczenia sg przeprowadzane w tym przypadku na ostatnim oktecie przezna-
czonym dla hostéw (klasa C), pokazano jedynie bity tego czwartego oktetu.

Adres sieci |

il 96loololololo| 198.200.55.0 |

Maska podsieci lololololo| 255.255.255.192]

Adres komputera/hosta

011111111111] 198.200.55.0 | 198.200.55.63 | 198.200.55.1 | 198.200.55.62
z maska [1/1/0/0/00/0/0/ 255.255.255.192 | 255.255.255.192 | 255.255.255.192| 255.255.255.192
Adres

Adres dres | ddres
podsieci rozg%oszeniowyt dziesietny l | dziesietny

(ostatni oktet)) | (ostatni oktet) podsieci ) ifozgloszeniowy

Adresy IP
dostepne dla hostow
W pierwszej podsieci

ML GELE&H IS Ustalenie adresow w pierwszej podsieci

Mimo ze w pierwszej podsieci przeznaczyliSmy na adresacje hostéw 6 bitow,
do sieci mozemy podlaczy¢ maksymalnie 62 komputery (adresy skrajne sg za-
rezerwowane: 198.200.55.0 — to adres sieci, natomiast 198.200.55.63 to adres
rozgloszeniowy). Dla potrzeb zadania jest to wystarczajaca liczba hostow.

Na 6 bitach przeznaczonych dla hosta mozna przydzieli¢ 2°-2 adreséw (na 5 bi-
tach 2°~2 itd.).

Podobnie przeprowadzone obliczenia pozwola zdefiniowac trzy pozostate pod-
sieci, co ilustruje rysunek 3.61.
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el B v \ _
Ok)|0’0\0’0j0|01 0101 1111111] 198.200.55.0 | 198.200.55.63 | 198.200.55.1 | 198.200.55.62
zmaska 1/1/0/0/0/0/0/0 255.255.255.192 255.255.255.192 | 255.255.255.192 | 255.255.255.192
@ﬂob}oiololo] (H 11111111 198.200.55.64 | 198.200.55.127  198.200.55.65 | 198.200.55.126
= z maska 1 17000000 255.255.255.192 | 255.255.255.192 | 255.255.255.192| 255.255.255.192
1'0000‘0@ 10/1/1/1/1/1]1 198.200.55.128  198.200.55.191 | 198.200.55.129  198.200.55.190
z maska 111/0/0/0/00/0255.255.255.192 255.255.255.192 255.255.255.192| 255.255.255.192
fj]ﬂ0|0[0\0|0]0| 11 1111111111} 198.200.55.192 | 198.200.55.255 | 198.200.55.193 | 198.200.55.254
\ 2 11 090 0/0/0/255. 255 255.192255.255.255.192| 255.255.255.192 | 255.255.255.192
% ddres « Adres ﬁdres | ;/‘:\dres ﬁdresy IP
i | podsieci ||rozgtoszeniowy | ‘ | dziesietny | | dziesietny | dostepne dla hostow
‘ { (ostatni oktet) (ostatni oktet) J podsieci ) | rozgtoszeniowy ) (w czterech podsieciach )

IRV SRR Ustalenie adresow dla wszystkich czterech podsieci

Na rysunku 3.62 przedstawione jest rozmieszczenie poszczegdlnych podsie-
ci. Podsie¢ 3. w tym przypadku nieefektywnie gospodaruje naszymi adresa-
mi. Z puli dostepnych adreséw tracimy az 62-10 = 52 adresy. Zastandw sie,
czy mozna odzyska¢ czes$¢ utraconych adreséw IP?

Podsieé 1. 198.200.55.0 Podsieé 3.198.200.56.128

Adresy hostow: ————— = Adresy hostéw
od 198.200.55.1 Budynek A 3 Bucfynek C Od 198 209 55.129
do 198.200.55.62@““9’” 5 LD komputerow) do 198.200.55.190

Maska: 255.255.255.192
Podsie¢ 2. 198.200.55.64

Adresy hostow: =
od 198.200.55.65 | Budynek B
1 komputeréw) |

do 198.200.55.126\(__*—

F - Ma;ka; _255.255.255;1 92
Podsie¢ 4. 198.200.55.192

Budynek D
(37 komputeréw) |
S e e S

Adresy hostow:
‘od 198.200.55.193
do 198.200.55.254

Maska: 255.255.255.192 | Maska: 255.255.255.192

m Przydzielenie czterech podsieci

Etapy tworzenia podsieci
1. Ustal, jakiej klasy adres trzeba podzieli¢ (w przykladzie byt adres klasy C).
2. Ustal, ile podsieci trzeba utworzy¢ (w przyktadzie cztery).

3. Ile bitow potrzeba na ustalenie adresu podsieci?

liCZbCl_pOde(ZCi = 2 liczba_bitow_ przeznaczona_na_ podsieé
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Jesli chcemy mie¢ cztery podsieci, potrzebujemy dwéch bitéw; gdy po-
trzebujemy 5 podsieci, dzielimy sie¢ na 8 podsieci i potrzebujemy dla
nich 3 bitéw. Pamietaj, ze bity podsieci mozna ,odbiera¢” wylacznie
z czedci hosta, nie z czedci sieci. Liczba mozliwych podsieci w klasie
C to: 2,4,8,16,32,64,128. W Kklasie B: 2,4,8,16,32,64,128,256,512,1024...

Pamietajac o klasie adresowej (w tym przypadku C), ustalamy, ile bi-
tow ma by¢ przydzielonych dla tworzenia podsieci. Na tej podstawie
ustalamy maske podsieci: 255.255.255.192, co odpowiada zapisowi bi-
narnemu 11111111 11111111 11111111 11000000. Jak wida¢, maska
to ciag jedynek, wigc mozna jg zapisa¢ nastepujgco: /26.

Ustal adresy podsieci oraz komputeréw w tych podsieciach. Na podsta-
wie ustawien bitow w czesci podsieci obliczamy adres podsieci. Przy-
ktadowo 00, 01, 10, 11 — to kombinacje bitéw dla czterech podsieci.
Daje to nastepujacy adres sieci (dla klasy C): x.x.x.0, x.x.x.64, x.x.X.128,
XX I

Korzysci stosowania podsieci

Adresowanie z podziatem na podsieci ma wiele korzysci, do najwazniejszych
nalezy zaliczy¢:

>

>
>
>

efektywniejsze wykorzystanie puli adresow IP;

utworzone podsieci mogg by¢ separowane, co w niektérych przypad-
kach jest wymagane;

mimo istnienia podsieci, mozna utworzy¢ reguty umozliwiajace wspot-
prace podsieci;

przez wyodrebnienie podsieci zmniejsza si¢ ruch w sieci.

Na podstawie adresu IP hosta i maski podsieci ustal jego klasg oraz oblicz adres
rozgloszeniowy, adres sieci, adres podsieci.

IP: 83.3.249.66
Maska podsieci: 255.255.255.248.

! = =

Czy adres IP hosta 207.13.47.48 z maskg 255.255.255.248 jest prawidlowy?
Odpowiedz uzasadnij.

Sprawdzimy adres sieci dla tego IP oraz dla tej maski.
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IP 207.13.47.48 11001111.00001101.00101111.00110000
maska 255.255.255.248 111111113 111111 11111111.11111008
adres sieci 207.13.47.48 11001111.00001101.00101111.00110000

Przy masce 255.255.255.248 (29 jedynek) podany w ¢wiczeniu adres IP moz-
na zapisa¢ nastepujaco: 207.13.47.48/29. W tym przypadku na adresy hostow
przeznaczone s3 3 bity (8 kolejnych adreséw). Dwa z tych o$miu sg zarezer-
wowane, pierwszy na adres sieci (jak w tym przypadku), ostatni na broadcast
(adres rozgloszeniowy). Adresy tej sieci s3 zatem nastepujace:

207.13.47.48 — adres sieci,
207.13.47.49 — adres hosta,
207.13.47.50 — adres hosta,
207.13.47.51 — adres hosta,
207.13.47.52 — adres hosta,
207.13.47.53 — adres hosta,
207.13.47.54 — adresy hosta,
207.13.47.55 — adres rozgloszeniowy.

W tym przypadku nieprawidlowe jako adresy hostéw beda adresy skrajne (sie-
ci 207.13.47.48 i rozgloszeniowy 207.13.47.55).

'-Adres !Pv4 200 10 6 2 nie jest adresem sieci przy masce 24- bitowej
. (288 255 255 0) — poprawnym adresem snem Jest w tym wypadku 200.10.6.0
j (zera w czesei hosta) '

.fJesh wysteépl{ konfhkt adresc;w 2 system Wmdows ustam adres IP na 0.0.0.0.

Adresowanie IPv6

Protokot IPv6 (ang. Internet Protocol version 6) jest nowsza wersja protokotu IP,
ktoéra ma zastgpic¢ IPv4. Pierwsze dokumenty opisujace IPv6 pochodza z 1995
roku. Protokot IPv6 wprowadzono ze wzgledu na pewne ograniczenia proto-
kotu IPv4 oraz na wyczerpujgca si¢ pule wolnych adreséw IP.

Ponizej podajemy gtowne cechy nowego protokotu:

P Nowy format nagtéwka. Nagtéwek IPv6 ma nowy format, ktory za-
projektowano w taki sposob, aby zminimalizowa¢ obcigzenie zwigza-
ne z przetwarzaniem nagléwka (na routerach posrednich). Nagtowki
IPv4 i IPv6 nie wspoldzialajg ze sobg i protokdt IPv6 nie jest zgodny
z protokolem IPv4. Aby host lub router rozpoznawal i przetwarzat oba
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formaty naglowkow, musi korzystac z implementacji zaréwno protokotu
IPv4, jak i IPv6.

P Olbrzymia przestrzen adresowa. Zrédlowe i docelowe adresy IPv6 maja
128 bitow (dla poréwnania: adresy IPv4 sktadaja sie tylko z 32 bitow).

P Utatwiona konfiguracja adreséw. Dla uproszczenia konfiguracji hostow
protokot IPv6 obstuguje konfiguracje adreséw zaréwno przy obecnosci
serwera DHCP, jak i bez serwera DHCP. W tym drugim przypadku
hosty podlaczone do lgcza automatycznie konfiguruja swoje adresy
IPv6 dla tego tacza.

Budowa IPv6

Dla IPv6 128-bitowy adres dzieli si¢ na 16-bitowe czlony. Kazdy 16-bitowy blok
konwertowany jest do postaci szesnastkowe;j.

Oto 128-bitowy adres IPv6 (podzielony na 16-bitowe fragmenty):

1101100101011100 0000110011001100 10000001000010101111110001000010
1111010110100001 0111001000100001 0001000010011010 0000000000010011

Kazdy 16-bitowy czlon adresu jest, dla skrocenia zapisu, zapisywany w postaci
szesnastkowej i oddzielony dwukropkiem. Oto rezultat:

D95C:0CCC:810A:FC42:F5A1:7221:109A:0013

Reprezentacja [IPv6 moze zosta¢ uproszczona przez usunigcie poprzedzajacych
zer z kazdego bloku 16-bitowego, przy czym kazdy blok musi posiadac przy-
najmniej jeden znak. Po wyrzuceniu poprzedzajacych zer reprezentacja adresu

wyglada nastepujgco:
D95C:CCC:810A:FC42:F5A1:7221:109A:13

Niektore typy adresow zawierajg dluzsze sekwencje zer. Aby jeszcze bardziej
upros$cic adres IPv6, sasiadujgce sekwencje 16-bitowych blokow ztozonych
z zer w formacie szesnastkowym mogg zosta¢ zapisane jako ::. Przykladowo,
adres typu link-local FE80:0:0:0:2AC:FF:FE9A:4CA2 moze zosta¢ skrocony
do postaci FE80::2AC:FF:FE9A:4CA2. Kompresji zer mozna uzy¢ tylko raz
w danym adresie! Prefiks w IPv6 pelni podobna funkcje jak maska w IPv4.
Prefiks to liczba w systemie dziesi¢tnym, ktéra informuje o liczbie bitoéw prze-
znaczonych na ,,adres sieci’, np. 26DA:D4:0:1F3B::/64.

Dozwolone jest zastgpienie jednego bloku zer podwoéjnym dwukropkiem, po-
czatkowe zera w grupach réwniez moga by¢ opuszczane, w zwiazku z czym
ponizsze sposoby zapisu sg prawidlowe i rGwnoznaczne sobie:

2001:0CA7:0000:0000:0000::2528:57F8
2001:0CA7:0:0:0:0:2528:57F8
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2001:0CA7:0:0::2528:57F8
2001:0CA7::2528:57F8
2001:CA7::2528:57F8

Sekwencja ostatnich 4 bajtéw adresu moze by¢ réwniez zapisana w postaci adre-
su IPv4, z wykorzystaniem kropek jako separatoréw — adres :ffff:80.55.69.250
jest réwnoznaczny adresowi ::ffff:5037:45FA.

Gdy jest to wymagane, do adresu moze by¢ dolaczona maska sieci w notacji
CIDR, np. 2004:0da6:1212::/48. Jezeli natomiast zachodzi potrzeba podania
portu docelowego (np. w adresie URL), adres IPv6 otaczany jest nawiasami
kwadratowymi, np.:

http://[2004:0da6:1212:08d5:1321:8¢c12:0381:6322]:443/

Podstawowe rodziny protokotéw
Wyrézniamy trzy podstawowe grupy protokoldéw sieciowych.

P NetBEUI — opracowany w 1985 r. przez firme IBM. Uzywany w matych,
odizolowanych sieciach LAN typu peer-to-peer, nierutowalny.

P IPX/SPX — opracowany w latach 70. przez firme Novell. Jest protokotem
rutowalnym, dlatego moze by¢ wykorzystywany do budowy ztozonych
sieci. Bardzo popularny w latach dziewiecdziesiatych, zastapiony przez
stos protokoléw TCP/IP z powodu braku mechanizméw zapewniajacych
poprawna transmisje.

P TCP/IP — najczesciej stosowany zestaw protokoléw sieciowych, ktéry
laczy komputery pracujgce na réznych platformach sprzetowo-syste-
mowych. Jest protokotem rutowalnym.

Protokotl nierutowalny (np. NetBEUI) — protokdl wykorzystujacy jedy-
nie adresowanie zapewniane przez warstwy 1.1 2. (np. adresy MAC dla sieci
Ethernet), przez co nie moze stuzy¢ komunikacji pomiedzy sieciami o réznej
architekturze fizycznej (inny sposéb adresowania, inna budowa ramek itd.).
Protokoty tego typu sprawdzajg sie jedynie w niewielkich sieciach LAN. Pro-
tokoly nierutowalne nie s3 ,,przepuszczane” przez routery.

Protokoly rutowalne (np. TCP/IP lub IPX/SPX) pozwalajg na przesylanie

danych pomiegdzy sieciami. Router — urzadzenie laczace sieci — odczytuje in-
formacje i podejmuje decyzje, dokad i jaka drogg przesta¢ pakiet informacji.
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Protokoty internetu

Warstwa aplikacji

ADSP (AppleTalk), APPC, AFP (AppleTalk), DAP, DLC, DNS(53), ed2k,
FTAM, FTP(20,21), Gopher, HTTP(80), HTTPS(443), IMAP(143),
IRC(194,529), Named Pipes, NCP(524), NetBIOS(137,138,139), NWLink,
NBT, NNTP(119), NTP(123), PAP, POP(3110), RPC, RTSP, SNMP(161,162),
SMTP(25), SMB, SSL/TLS, SSH(22), TDI, Telnet(23), X.400, X.500, XDR, ZIP
(AppleTalk). -

Kolejnos¢ alfabetyczna. Cyfry w nawiasie oznaczajg numery portow.

Warstwa transportowa

ATP (AppleTalk), NBP (AppleTalk), NetBEUL RTP, RTMP (AppleTalk), SCTP
SPX, TCP, UDP,

Warstwa sieciowa
DDP (AppleTalk), ICMP, IP, IPsec, IPX, NAT, NWLink, NetBEUI.

Warstwa dostepu do sieci

ARP, 10BASE-T, 802.11 WiFi, ADSL, Ethernet, EtherTalk, FDDI, Fibre Chan-
nel, ISDN, LocalTalk (AppleTalk), NDIS, ODI, PPP, RS-232, SLIP, Token-Ring,
TokenTalk (AppleTalk), V.90. '

Protokot HTTP

HTTP (ang. Hypertext Transfer Protocol — protokot przesytania dokumentow
hipertekstowych) to protokdt sieci WWW (ang. World Wide Web). Za pomo-
cg protokotu HTTP przesyta si¢ Zadania udostepnienia dokumentow WWW.
Zadaniem stron WWW jest publikowanie informacji — natomiast protokét
HTTP umozliwia ich udost¢pnianie.

Protokot HTTP jest bardzo uzyteczny, poniewaz udostepnia znormalizowa-
ny sposob komunikowania si¢ komputeréw ze sobg. Okresla on forme zadan
klienta dotyczacych danych oraz forme odpowiedzi serwera na te zgdania.
Jest zaliczany do protokoléw bezstanowych (ang. stateless), poniewaz nie za-
chowuje zadnych informacji o poprzednich transakcjach z klientem (po za-
koriczeniu transakcji wszystko ,,przepada”). Pozwala to znacznie zmniejszy¢
obcigzenie serwera, jednak jest klopotliwe w sytuacji, gdy trzeba zapamietac
konkretny stan dla uzytkownika, ktory wczesniej taczyl sie juz z serwerem.
Najczestszym rozwigzaniem tego problemu jest wprowadzenie mechanizmu
cookies.

HTTP standardowo korzysta z portu nr 80.

205



Rozdziat 3. Systemy operacyjne i sieci komputerowe

206

Protokot FTP

FTP (ang. File Transfer Protocol — protokot transferu plikow) — protokét typu
klient-serwer, ktéry umozliwia przesylanie plikdw z serwera i na serwer po-
przez sie¢ TCP/IP.

Do komunikacji wykorzystywane s3 dwa potaczenia TCP. Jedno z nich jest po-
taczeniem kontrolnym, za pomocy ktérego przesytane s polecenia do serwe-
ra, drugie stuzy do transmisji danych.

FTP wykorzystuje do transmisji danych port 20, natomiast do kontroli trans-
misji — port 21. Podstawowg zaleta FTP jest mozliwos¢ kontynuowania prze-
rwanego transferu danych az do uzupelnienia brakujacych czesci pliku. Gtow-
ng wadg protokotu jest jednak brak mozliwosci szyfrowania transmisji, pomi-
mo tego nadal jest on popularnym protokolem przesylania danych.

Protokot SMTP

SMTP (ang. Simple Mail Transfer Protocol) to protokét komunikacyjny opi-
sujacy sposob przekazywania poczty elektronicznej w internecie. SMTP dzia-
la najczgdciej na porcie 25. Latwo przetestowac serwer SMTP przy uzyciu pro-
gramu telnet.

SMTP nie pozwala na pobieranie wiadomosci ze zdalnego serwera. Do tego
celu stuzg POP3 lub IMAP.

POP3

POP3 (ang. Post Office Protocol version 3) to protokét internetowy z warstwy
aplikacji pozwalajacy na odbior poczty elektronicznej ze zdalnego serwera
do lokalnego komputera poprzez poltgczenie TCP/IP. Wiekszos¢ internautéw
korzysta z POP3 do odbioru poczty.

Protokot POP3 powstal dla uzytkownikéw, ktorzy nie sg caty czas dostepni
w internecie, przez co poczta nie moze dotrze¢ do nich protokotem SMTP.
W takiej sytuacji w sieci istnieje specjalny serwer, ktéry przez SMTP odbiera
przychodzacg poczte i ustawia jg w kolejce. Kiedy uzytkownik polaczy sie z sie-
cig, wowczas — korzystajac z POP3 — moze pobra¢ czekajace na niego listy
do lokalnego komputera. Protokot ten ma jednak wiele ograniczen.

Telnet

Telnet jest ustugg (programem) pozwalajgca na zdalne polaczenie si¢ kompute-
ra (terminala) z oddalonym od niego komputerem (serwerem) przy uzyciu sie-
ci. Do tego celu wykorzystywany jest protokét TCP-IP oraz standardowo przy-
pisany port 23. Telnet umozliwia zatem ustanowienie zdalnej sesji na serwerze
tak, jak gdyby uzytkownik siedzial tuz przed nim.
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Wszystkie polecenia muszg by¢ wprowadzane w trybie znakowym w wierszu
polecen. Polecenia wydawane za pomoca naszego komputera przesyltane sa
poprzez sie¢ do serwera, na ktérym zainstalowane jest oprogramowanie ser-
wera telnetu.

Do korzystania z tej ustugi niezbedne jest posiadanie na serwerze konta typu
shell.

Usluga ta uruchamiana jest po wpisaniu polecenia: telnet adres, gdzie adres
jest adresem IP komputera, z ktorym chcemy sie polaczy¢, lub jego nazwa
domenowgy, gdyz telnet dopuszcza obie te formy podawania adresu. Po na-
wiazaniu polaczenia w celu zalogowania si¢ do serwera nalezy podac¢ nazwe
uzytkownika oraz hasto (login i password).

Protokoét IP

Najwazniejszym protokolem komunikacyjnym warstwy sieciowej jest protokot
IP. Jego cechy to:

P protokot bezpolgczeniowy (nie wysyla i nie przyjmuje zadnych infor-
macji kontrolnych, ktére przed wystaniem danych ustanawialtyby po-
laczenie miedzy odbiorca a nadawca),

brak korekgji btedow,

nie sprawdza, czy dane zostaly prawidlowo odebrane,

Y'Yy

zajmuje si¢ adresowaniem datagramu.

Obstuga i konfiguracja sieci w Windows

Jak skonfigurowaé komputer pracujacy pod kontrolg systemu operacyjnego
Windows tak, aby uzyska¢ dostep do internetu?

Doktadne instrukcje zamieszczone zostaly na ptycie CD w pliku Obsluga i kon-
figuracja sieci w Windows.pdyf.

Bezpieczenstwo sieci

Zyjemy w $wiecie, ktory iieustannie sie rozwija. Rozwoj ten nie omija sieci
komputerowych. Przesylanie réznorodnych danych poprzez sie¢ jest bardzo
wygodne, ale i bardzo niebezpieczne. Dane narazone s3 na kradziez. Sieciowi
wlamywacze oraz réznego rodzaju wandale przescigaja si¢ w famaniu coraz
to nowszych zabezpieczen. Nawet najbardziej doswiadczeni administratorzy
sieci oraz osoby odpowiedzialne za bezpieczenstwo danych cyfrowych mu-
sz3 nieustannie podnosic¢ swoje umiejetnosci. W dzisiejszych czasach podanie
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loginu oraz hasta nie jest wystarczajacym zabezpieczeniem naszych danych.
Istnieje bardzo wiele niebezpieczenstw czyhajacych na dane znajdujace sie
w sieci komputerowej.

W jaki spos6éb nasze dane
mogq zosta¢ ukradzione?

Najprostszy sposob to uzyskanie bezposredniego dostepu do komputera,
w ktérym znajduja si¢ dane. Dostep ten mozna uzyskaé po dokonaniu lokal-
nego lub zdalnego wlamania si¢ do tego komputera. Hakerzy, jak nazywa sie
potocznie ludzi przeprowadzajacych elektroniczne wltamania, uzywaja wie-
lu metod. Najczesciej wykorzystywane sa luki, ktore znajdujg sie w protokole
sieciowym TCP/IP oraz protokotach mu pokrewnych. Sam protokét TCP/IP
nie ma zadnych mechanizméw szyfrowania, co oznacza, ze dane wysylane sa
w sposob jawny.

Czgsto wykorzystywane s3 bledy w zabezpieczeniach, ktére popetnit admini-
strator sieci.

Innym sposobem wlamania jest zdobycie przez hakera danych umozliwiaja-
cych zalogowanie si¢ na zdalnej maszynie. Najbardziej niebezpieczne jest wia-
manie na konto administratora komputera lub sieci. Usuwanie skutkdw ta-
kiego wlamania jest bardzo trudne i nigdy nie daje stuprocentowej pewnosci,
czy haker nie bedzie mial mozliwosci kolejnego przejecia kontroli nad naszym
komputerem.

Majac na uwadze bezpieczenstwo danych, nalezy przestrzega¢ pewnych stan-
dardéw bezpieczenstwa. Ich zbior zostat opublikowany w Orange Book przez
Departament Obrony USA, gdzie zdefiniowano siedem pozioméw bezpieczen-
stwa komputerowego systemu operacyjnego. Sa to poziomy: D, C1, C2, B1, B2,
B3 oraz Al, ktore opisane zostaly w umieszczonym na ptycie CD pliku Oran-
ge Book.pdf.

Hasta

Metoda oparta na hasfach jest chyba najbardziej rozpowszechniong metoda
uwierzytelniania uzytkownika. Oczywiscie metoda ta nie daje stuprocentowej
pewnosci, ze osoba logujaca si¢ jako uzytkownik jest tg osobg, ktéra ma prawo
sie logowa¢. W zasadzie, gdy mamy do czynienia z tego typu logowaniem po-
przez srodowisko sieciowe, zlamanie hasta jest stosunkowo proste.

Metoda nastuchiwania sieci moze potencjalnemu hakerowi dostarczy¢ wszyst-
kich informacji, by mégt odczytaé kombinacje uzytych znakéw, ktére stanowia

haslo. Programy takie jak IPtrace, Snop czy tez LanWatch, sg czesto stosowa-
nymi narzedziami do nastuchu i identyfikacji hasta. Szczegdlnie niebezpieczne
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jest polaczenie ze zdalng maszyna za pomocg protokotu telnet. Dane, takie jak
hasto i login, przesytane sa otwartym tekstem (bez szyfrowania), co powoduje
mozliwos¢ przejecia danych i uprawnien.

Bardzo niebezpieczne sg wszelkiego typu programy zainstalowane nieswiado-
mie przez uzytkownika na jego maszynie, takie jak konie trojanskie, ktore cze-
sto maja na celu pozyskanie danych logowania.

Typowym sposobem tamania hasel jest tzw. atak poprzez stownik (ang. dic-
tionary attack). Polega on na proébkowaniu programu autoryzujacego calym
stownikiem danych. Jezeli wezmiemy pod uwage, ze w przypadku klasycznego
systemu Unix maksymalna dlugos¢ hasta wynosi 8 znakéw, a funkcja szyfru-
jaca uzywa tylko siedmiu bitéw znaczacych, otrzymujemy klucz o dtugosci
56 bitéw. Poniewaz wiekszo$¢ uzytkownikow stosuje proste hasta, pole poszu-
kiwan moze by¢ zawezone tylko do np. matych liter — odpowiada to sytuacji
uzywania klucza o dlugoéci 19 bitéw. Przykladem programu dokonujgcego
ataku poprzez stownik jest COPS, ktéry uzywa tej metody do diagnozowania
skutecznosci zabezpieczen hastem. Dlatego nalezy uzywac hasta jak najdiuz-
szego i dopilnowa¢, aby zawieralo ono zaréwno litery male, jak i wielkie oraz
z liczby. Haslo nie jest na cale zycie, nalezy je czgsto zmieniac.

Jednak najbardziej wrazliwym elementem bezpieczenstwa opartego na hastach
jest sam uzytkownik. Czesto bowiem hasta pozyczane s3 innym osobom, a te
najczesciej, nie chcac ich zapomnied, zapisuja je na zottych karteczkach i przy-
klejajg na monitorach lub pod klawiaturg. W takim przypadku cala polityka
haset oraz zabezpieczen nie ma zadnego sensu. Haker musi jedynie umiec czy-
taé, aby uzyska¢ dostep do danych.

Jak powinni$my postepowa¢, aby zabezpieczy¢ si¢ przed takimi niebezpie-
czenstwami?

Jeéli chodzi o hasla, w pierwszej kolejnoéci nalezy wprowadzic jasng polityke
bezpieczenstwa obowigzujacg wszystkich uzytkownikéw, ktdrzy maja prawo
logowac sie do komputeréw i sieci. Nalezy tak skonfigurowac konta uzytkow-
nikéw, aby system sam przypominat o wygasnigciu waznosci hasta. Co wigcej,
system powinien w przyblizeniu okresli¢ sile hasta zaproponowanego przez
uzytkownika. Hasta powinny sktadac si¢ z matych i wielkich liter oraz cyfr.
W przypadku udostepnienia zdalnego logowania do sieci nalezy tak skonfi-
gurowa¢ te ustuge, aby kazda nowa sesja logowania wymagata podania no-
wego hasta. Mozna réwniez zwigkszy¢ poziom uwierzytelnienia uzytkownika
przez wprowadzenie dodatkowych zabezpieczen w postaci kart logowania
czy tez technologii sprawdzania linii papilarnych. Oczywidcie te technologie
nie wyczerpuja gamy mozliwosci zwiekszenia poziomu bezpieczeristwa pod-
czas logowania. Innym sposobem zwi¢kszania bezpieczefistwa danych w sieci
jest tworzenie zaszyfrowanego polaczenia, dzigki ktéremu cata komunikacja
miedzy komputerami jest szyfrowana w obie strony.
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Szyfrowanie a prywatnosc¢

Szyfrowanie jest skomplikowang technologia, jednak w praktyce czesto z tej
technologii korzystamy, nawet nie wiedzac o tym. Przyktadowo, przy prébie
zalogowania si¢ na konto internetowe banku uzytkownik po wprowadze-
niu przykladowego adresu www.ipko.pl zostanie przekierowany na strone
https://www.ipko.pl/. Uzycie protokotu http wraz z protokotem szyfrowania
SSL (o czym $wiadczy poczatek adresu https://) gwarantuje szyfrowanie infor-
macji miedzy komputerami pofgczonymi w sieci. Jednak, mimo iz wszystko
na razie wyglada prawidtowo, nalezy si¢ jeszcze upewnié, ze znajdujemy sie
tam, gdzie trzeba. Aby mie¢ pewno$¢, ze nie otwarliémy strony, ktéra tylko
udaje bank internetowy, nalezy bezwzglednie sprawdzi¢ informacje o certyfika-
cie, a whasciwie waznos$¢ certyfikatu, oraz to, na kogo certyfikat jest wystawiony.
W tym celu na pasku adresowym kliknij symbol ktodki, tak jak to pokazano
na rysunku 3.63, ktéra powinna by¢ zamknieta, a nastepnie wybierz Wyswietl
certyfikat, co spowoduje wyswietlenie okna z danymi dotyczacymi certyfikatu.

Rysunek 3.63.

e o = - e S — | :
& @ httos:fiwwwipko.pl v 8 | Informacja
S : | AL i
Pik Edycja Widok Ulubione N s i 5 s yf Owanlu
— — |2 Identyfikacja witryny sieci web | potgczenia oraz
WO 58 - sewi.. x [CY | 0szczegbtach
: : VeriSign identyfikuje te witnne jat certyfikatu
vy ipko.pl ‘

;% Pl(o To potaczenie 2 serwerem jest sayfrowane

Czy mozna ufat tej witrynie?

Z informacji, ktére znajdujg si¢ na zaktadce Szczegély, mozna wywnioskowad,
ze faktycznie strona, na ktdrej si¢ znajdujemy, jest miejscem, gdzie mozemy
rozpocza¢ proces logowania.

Jak dziata protokot SSL?

SSL (ang. Secure Sockets Layer) to protokét zabezpieczajacy komunikacje w in-
ternecie, przede wszystkim polgczenia http oraz ftp. Obstuguje réwniez certy-
fikaty stron. W skrécie jego dziatanie mozna przedstawié¢ nastepujaco:

» Komputer chegcy sie polaczyé z serwerem wysyla wiadomosé zawie-
rajacg informacje o metodzie szyfrowania, metodzie kompresji danych
i wersji protokotu. Wysylany jest réwniez klucz publiczny z komputera
na serwer.

» Serwer wysyla klientowi swéj klucz publiczny oraz informacje potwier-
dzajace, ze parametry polaczenia sg juz uzgodnione na warunkach
klienta.
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P Serwer wysyta do klienta swoj certyfikat, ktéry nalezy zweryfikowac.
Od tego momentu wszystkie dane przesylane pomiedzy tymi hostami
uwazane s3 za autentyczne, co wiecej, dodatkowe klucze stuza do za-
szyfrowania wymienianych informacji migdzy klientem a serwerem.

Sesja SSL zostanie zakoniczona w wypadku wylogowania lub gdy klient odfgczy
sie od serwera — np. zamknie okno przegladarki lub wpisze inny adres URL.
Obecnie wiekszo$¢ bankéw dziatajagcych w Polsce, ktore oferujg ustugi ban-
kowo$ci internetowej, uzywa protokotu SSL 3.0 (V3). Klucz do szyfrowania

informacji jest 2048-bitowy, co ilustruje rysunek 3.64.

Certyfikat

Elduczpubliczny

| Pokaz:
| Pole Wartosé
aWersia ¥3
| [EInumer seryiny 3d87f800db23F941 lec3 ..,
Enlgorytm podpisu shalRSA !
| Elwystawca VeriSign Class 3 Extended Vali..,
- Blwainy od 18 lutego 2008 02:00:00 ‘
Elwainy do 18 lutego 2009 01:59:59 |
| Elpodmiot www. ipko,pl, PKO Bank Polski ...

RsA(zoseBRs) ) |

Rysunek 3.64.

Szczegotowe informacje
na temat certyfikatu
protokotu SSL

[ Kopiuj do plku... ]

]

Kolejnym przykladem zastosowania szyfrowania jest komunikacja z punktem
dostepowym sieci internetowej bezprzewodowej (hotspot). Aby pofaczenie
bylo bezpieczne, nalezy je tak skonfigurowac, by zapewnialo autoryzowany do-
step do sieci bezprzewodowej oraz bezpieczenistwo przesytania danych. W tym
przypadku najwieksza role odgrywa prawidlowe skonfigurowanie punktu
dostepowego Wi-Fi. W pierwszej kolejnoéci nalezy si¢ zalogowa¢ do routera
przy uzyciu potgczenia kablowego i zmieni¢ hasto administratora na inne niz
fabryczne. Przed uaktywnieniem opcji Wi-Fi nalezy ustanowi¢ sposob szy-
frowania (najlepiej na WPA(2)). Ten standard musi by¢ obstugiwany przez
wszystkie urzagdzenia dziatajace w sieci bezprzewodowej (Wi-Fi). Jesli jest taka
mozliwo$¢, wlacz opcje odpowiedzialng za firewall (zapore sieciowg). Mozna
réwniez zablokowa¢ obwieszczanie identyfikatora SSID, co spowoduje, Ze na-
sza sie¢ nie bedzie widziana przez innych. Zmniejszy to liczbe préb wlaman,
co oczywiscie zwigkszy bezpieczenstwo.
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Bardzo wazng sprawg jest regularna aktualizacja oprogramowania routera.
Nawet najdrozszy router nie zapewni bezpieczenstwa, jesli w jego oprogramo-
waniu znajduje si¢ luka. Aktualizacja oprogramowania usuwa wykryte bledy
oprogramowania, dlatego powinni$my regularnie odwiedzaé strone interne-
towa producenta.

Kazdy z komputeréw podtgczonych do sieci powinien réwniez by¢ zabezpie-
Czony przez swoje oprogramowanie zapory sieciowej oraz program antywiru-
sowy, ktory powinien by¢ jak najczesciej aktualizowany i caly czas aktywny.

Zapora sieciowa (ang. firewall) sklada si¢ z pewnej liczby komponentéw siecio-
wych (sprzgtowych i programowych) montowanych w punkcie styku dwéch
sieci. Glownym jej zadaniem jest zachowanie regut bezpieczenstwa miedzy
siecia prywatng a niezabezpieczong siecig publiczng, na przyktad internetem.

Whasnie ta zapora decyduje, ktore z ustug w sieci prywatnej dostepne s z ze-
wnatrz i z jakich ustug niezabezpieczonej sieci publicznej mozna korzystaé
z poziomu sieci prywatnej. Aby firewall byl skuteczny, caly ruch danych mie-
dzy siecig prywatng a internetem musi przez niego przechodzi¢.

Podczas pierwszego uruchomienia zapory sieciowej (np. PC Tools Firewall
Plus) program konfiguruje polgczenie internetowe. Musimy zdecydowag, kt6-
re ustugi (aplikacje) powinny mie¢ dostep do internetu, a ktére nie, tak jak
to pokazano na rysunku 3.65.

g PCT = | Proba uzyskania dostepu do Internetu
przez przegladarke internetowg
ﬁ@ Opera Intemet Browser — Zezwalaj

Opera Intemet Browser (C:\Program
Files'Opera 3.5 Beta‘\Opera exe} probuje
uzyskac dostep do Intemetu

Aby ta aplikacja mogla komunikowad sis z
Intemetem, wybierz opcje Zezwalaj. W
przeciwnym razie wybierz opcie Blokuyj.

{@ Zezwm [@ Blokuj }

Zapamietaj ta ustawienie

s

Aplikacje, ktére nie powinny mie¢ dostepu do internetu, zostang zablokowane.
Jedli polecenie Blokuj ma by¢ zapamietane na stale, nalezy zaznaczy¢ opcje
Zapamigtaj to ustawienie. Réwniez dostep z zewnatrz do naszego komputera
jest znacznie utrudniony przez dzialanie zapory sieciowe;.
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Ztosliwe oprogramowanie malware
(ang. malicious software)

Kolejnymi zagrozeniami, ktére mozemy napotkac podczas podigczenia sieci
do internetu, s3 zagrozenia zwigzane z réznymi atakami na sie¢. Do zlosliwego
oprogramowania zaliczy¢ nalezy wszelkie aplikacje, skrypty i ingerencje ma-
jace szkodliwe, przestepcze lub zlosliwe dziatanie w stosunku do uzytkownika
komputera. Rozrézniamy nastepujace typy atakéw i zagrozen:

» Wirus. Program lub fragment wrogiego, wykonalnego kodu, ktory
dolacza sie do innego programu, nadpisuje go lub zamienia w celu re-
produkcji samego siebie bez zgody uzytkownika. Ze wzgledu na réz-
ne rodzaje infekcji wirusy dziela sie na: wirusy gniezdzace si¢ w boot
sektorze dysku twardego, wirusy pasozytnicze, wirusy wieloczesciowe,
wirusy towarzyszace oraz makrowirusy.

P Robak. Wirus rozmnazajacy sie tylko przez sie¢. Nie potrzebuje progra-
mu zywiciela tak jak typowe wirusy. Robaki czesto powielajg si¢ przez
poczte elektroniczna.

P Trojan. Kon trojanski to okreslenie oprogramowania, ktére — podszy-
wajgc sie pod przydatne lub ciekawe dla uzytkownika aplikacje — do-
datkowo implementuje niepozadana, ukryta przed uzytkownikiem dzia-
talnos¢.

P Social engineering. Czestym bledem popelnianym przez wiele oséb
jest otwieranie maili od 0sdb lub instytucji, z ktérymi zwykle nie pro-
wadzimy Zadnej korespondencji. Nigdy nie powinni$my korzystac z lin-
kéw, ktore znajdujg sie wewnatrz listu, w celu polaczenia sie ze strong
np. naszego banku. Zaden bank nigdy do nas takiego maila nie skieru-
je i nigdy nie poprosi nas o uzupelnienie w ten sposob jakichkolwiek
danych. Nieostrozne kliknigcie linku przekieruje nas na strone hake-
ra. Proby wyludzenia waznych informacji sg realizowane nie tylko po-
przez poczte elektroniczng. W praktyce inzynieria spoleczna, o ktorej
jest tutaj mowa, sprowadza si¢ do $wiadomego wprowadzenia w biad
pracownika konkretnej organizacji lub firmy celem zdobycia poufnych
danych, najczesciej haset dostepu.

P Skanery i exploity. Kolejnym problemem mogg by¢ skanery i exploity.
Exploit to program, ktory jest nastawiony na przejecie kontroli nad ata-
kowanym systemem. W programach takich definiowane sg rodzaje roz-
poznawanych luk. Exploity moga by¢ wykorzystywane przez osoby nie-
majgce elementarnej wiedzy z zakresu technik hakerskich, co powoduje,
ze tego typu ataki sg niezwykle popularne. Skanery to programy stuzace
do testowania i wykrywania luk w serwerze. 53 to narzedzia przeznaczo-
ne dla administratora sieci, ktéry powinien dbac o bezpieczenstwo ser-
wera, jednak czesto skanery uzywane s przez osoby chcace wltamac sie
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do serwera poprzez niezabezpieczone luki. Skanery sg jednymi z najpo-
pularniejszych narzedzi do naruszania bezpieczenstwa systemow przez
uzytkownikéw majacych dostep do internetu. Kazdy bardziej ztozony
atak jest poprzedzony doktadnym zebraniem informacji o celu ataku.

P Sniffing. To kolejne zagrozenie dla naszej sieci. Polega na doktadnym
sprawdzeniu, jakiego typu dane sa przesylane w sieci ofiary. Podstuchi-
wanie ruchu (ang. sniffing) jest narzedziem niezwykle skutecznym. Licz-
ba informacji, ktdre ta droga mozna zdoby¢, wystarcza do uzyskania pel-
nej kontroli nad komputerem ofiary. Lekarstwem na to, by wszelkie prze-
chwytywane pakiety byly nieuzyteczne z punktu widzenia podstuchu-
jacego, jest korzystanie z szyfrowanych protokoléw. Mowa tu o takich
protokotach jak https lub szyfrowanych protokotach pocztowych —
pop oraz smtp. Nalezy réwniez wspomniec, Ze szanse skutecznego
podstuchu mogg zosta¢ ograniczone przez stosowanie odpowiednich
urzadzen sieciowych, takich jak switch. Zapewniaja one, ze kazdy pa-
kiet jest wysylany tylko i wylacznie z punktu A do punktu B, z pomi-
nigciem innych hostéw. Co za tym idzie, wszelkie proby podstuchu
nie majg racji bytu.

P Spoofing. To szereg technik zmierzajacych do podszycia sie pod kogos
innego w sieci. Idea jest prosta. Gdy nastepuje uwierzytelnienie klienta,
intruz taczy sie z sesjg, udajac uwierzytelniong maszyne. Pézniej apli-
kacje uznaja, ze komunikuja sie ciaggle z tym samym klientem. Jezeli po-
tencjalny intruz zdota wysta¢ pakiety w imieniu autoryzowanego wcze-
sniej klienta, to moze np. zerwa¢ polaczenie, zmodyfikowac sesje (np.
zmieniajgc kwote 100 zt na 100 000 zt) lub tez doprowadzi¢ do przeje-
cia calosci pofaczenia. Kazde z tych dziatan niesie za sobg potencjalne
niebezpieczenstwo. Jak sie chroni¢ przed takim atakiem? Ochrona po-
lega gléwnie na skorzystaniu z polaczenia szyfrowanego. Mozna réw-
niez zastosowac zaawansowany firewall, ktory potrafi skojarzy¢ adres IP
hosta z wysytanymi do niego pakietami.

P Rootkity. Sg to programy, ktore po zainstalowaniu w systemie tak
go modyfikujg, aby mozliwe byto wykonanie zaprogramowanych czyn-
noéci bez ich wykrycia. Rootkity pomagajg ukry¢ sie innym procesom,
ktdére wykonuja niepozadane czynnosci w systemie. Na przyklad, jezeli
w systemie znajdujg si¢ backdoors (tylne drzwi), ktore $ledza wykony-
wane czynnosci, to rootkit ukrywa otwarte porty, mogace by¢ ostrzeze-
niem przed niepozgdang komunikacja. A gdy program rozsytajacy spam
rozpoczyna wysylanie wiadomosci poczty elektronicznej, wowczas ro-
otkit ukrywa wszelkie czynnosci zwigzane z ich wysytaniem.

P Dialer. Zadaniem tego programu jest zestawienie polaczenia interne-
towego typu dial-up (polaczenie wykorzystujace modem komputerowy
oraz lini¢ telefoniczng abonenta). Ztosliwe dialery zestawiaja takie pota-
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czenia z numerami w odlegtych krajach lub z tzw. numerami o podwyz-
szonej platnosci (w Polsce numery 0700 i 0400). Koszt takiego polacze-
nia nierzadko dochodzi do kilkunastu zt za minute. Dialery instaluja sie
podstepnie np. podczas wizyt na stronach z crackami, kluczami (seria-
lami), na stronach z tre$ciami pornograficznymi lub nielegalnym opro-
gramowaniem i muzyka, a nastepnie zestawiaja polgczenie z wysoko
platnymi numerami i narazaja ofiare na ogromne rachunki telefoniczne.

P Adware. Rodzaj oprogramowania rozpowszechnianego bezptatnie.
W zamian za mozliwo$¢ darmowego uzytkowania, oprogramowanie
wyswietla reklamy, zazwyczaj w postaci graficznych baneréw. Progra-
my adware to réwniez element tzw. ztodliwego oprogramowania, insta-
lujgcego w systemie operacyjnym dodatkowe, trudne do usunigcia mo-
duly, ktérych zadaniem jest wyswietlanie niechcianych przez odbiorce
reklam (niezaleznie od reklam w darmowo uzytkowanym programie).
Zto$liwe adware bardzo czesto wystepuja wspdlnie z programami szpie-
gowskimi spyware.

P Spyware. Programy komputerowe, ktérych celem jest szpiegowanie
dziatan uzytkownika. Programy te gromadza informacje o uzytkow-
niku i wysytaja je, czesto bez jego wiedzy i zgody, autorowi programu.
Do takich informacji naleze¢ mogg: adresy WWW stron internetowych
odwiedzanych przez uzytkownika, dane osobowe, numery kart ptatni-
czych, hasla, zainteresowania uzytkownika (np. na podstawie stéw wpi-
sywanych w oknie wyszukiwarki), adresy e-mail, archiwum. Programy
te czasami moga wyswietla¢ reklamy lub rozsytac spam.

Z}odliwe oprogramowanie, aby przedostac si¢ do komputera, korzysta z réznych
kanaléw. Moze by¢ pobrane z internetu i zainstalowane przez trojany. Podczas
préby uzyskania dostepu do witryny WWW moze wy$wietli¢ si¢ prosba o zgo-
de na zainstalowanie niezbednego lub aktualnego oprogramowania pochodzg-
cego z niepewnego zrédla. Gdy wyrazimy zgode, zostanie zainstalowane niebez-
pieczne oprogramowanie.

' Formamy AchveX uatrakcy;ma}a przeg&adane strony, dosiarcza;ac matenafy wideo,
animowang zawartosc itd. Programy te mogg jednak dzsa’fac meprawzdiowo lub po-
. bierac mepozadana zawartosc W nlektorych przypadkach moga stuzyc do dyskret-

lnstalowaﬂla Gpmgramowania bez medzy uzytkowmka lub zezwalan;a innej osobze
na zdalne przejecie kontroli nad komputerem. Uwzgiedmajao te zagrozenia, nalezy
_instalowa¢ wytacznie programy, ktorych wydawcom mozna catkowicie zaufac. Jak
zainstalowac¢ formant ActiveX? Przy pierwszym uruchamlenzu strony z formantem
Act;veX w gornej czesci okna przegladarki pojawi sie pasek z komunikatem Ta wi- _
tryna sieci Web chce zainstalowac nastepujgcy dodaz‘ek Nalezy klikng¢ ten pasek .
a nastepn e wybrac Zamsta!u; formanf ActfveX
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Efektéw dzialania szkodliwego oprogramowania jest wiele. Moze to by¢ uru-
chomienie niegroznego programu lub utrata wszelkich plikéw z dyskow. Nie-
ktore programy moga wykras¢ wazne osobiste dane (takie jak numer i hasto
do konta bankowego) i przekaza¢ je niepowolanym osobom, jak réwniez
umozliwi¢ wltamanie do komputera i przejecie nad nim kontroli (tzw. zombie).
Zombie to komputer zainfekowany i dziatajacy w sieci, ktéry moze stuzy¢ mie-
dzy innymi do masowej wysytki e-maili, a takze jako jedno z ogniw do prze-
prowadzania rozlegtych atakow DDoS.

Atak DDoS (ang. Distributed Denial of Service) polega na jednoczesnym
atakowaniu ofiary z wielu miejsc. Stuza do tego najczeéciej komputery, nad
ktérymi przejeto kontrole przy uzyciu specjalnego oprogramowania (zain-
fekowane sieci moga liczy¢ nawet 100 000 komputeréw zombie). Na dany
sygnal komputery zaczynaja jednoczesnie atakowac system ofiary, zasypujac
go falszywymi probami skorzystania z ustug, jakie oferuje. Dla kazdego takie-
go wywolania atakowany komputer musi przydzieli¢c pamig¢, czas procesora,
pasmo sieciowe, co przy bardzo duzej liczbie zadan prowadzi do wyczerpania
dostepnych zasobow, a w efekcie do przerwy w dziataniu lub nawet zawie-
szenia systemu. Uzytkownicy maszyn zainfekowanych najczesciej nie zdaja
sobie sprawy, ze ich komputery zostaly wykorzystane do nielegalnych celow.
Niektdre ze skryptow przeprowadzajacych atak po zakonczeniu ataku moga
samoczynnie odinstalowac sie¢, nie pozostawiajac zadnych $ladéw swojej obec-
nosci w systemie.

Grozba ataku DDoS bywa czasami uzywana do szantazowania firm, dla ktorych
przerwa w dziataniu systemu przekltada si¢ na bezposrednie straty finansowe.
W takich przypadkach osoby stojace za atakiem zadaja okupu za odstgpienie
od ataku lub jego przerwanie. Szantaz taki jest przestepstwem.

Atak typu DoS (ang. Denial of Service — odmowa ustugi) polega na wysla-
niu do serwera-ofiary bardzo duzej liczby zapytan (np. kilku tysiecy odwotan
do tej samej strony internetowej). Powoduje to przecigzenie i znaczne spowol-
nienie pracy atakowanego serwera lub zawieszenie pojedynczej ustugi siecio-
wej. W wielu przypadkach atak taki prowadzi do zawieszenia serwera. Atak
DoS jest dokonywany z pojedynczego komputera, wiec zlokalizowanie spraw-
cy sprowadza si¢ do okreslenia jego numeru IP. Reszta nalezy do organdw $ci-
gania.

Zatruwanie DNS (ang. cache poisoning) polega na wystaniu do serwera DNS
falszywego rekordu kojarzacego nazwe domeny z adresem IP. Serwer DNS za-
pamietuje go na pewien czas (do kilku godzin) i zwraca klientom zapamietany
adres IP, czego skutkiem jest przekierowanie na falszywg strong.



3.4. Sieci komputerowe

Zadania

Co nazywamy siecig komputerowa? Wymien i opisz rodzaje sieci komputero-
wych. Podaj przyklady réznych sieci.

Odpowiedz na postawione ponizej pytania.

1. Co to jest protokot sieciowy?

2. Na czym polega komunikacja mi¢dzy hostami w ramach modelu OSI?
3. Co to jest pakiet i ramka — do jakich warstw modelu OSI nalez3?

4. Jakie zadania pelnig poszczegdlne warstwy modelu OSI?

5. Scharakteryzuj transmisje unicast, multicast i broadcast.

6. Co oznacza, ze protokdt jest nierutowalny? Podaj przyktad protokotu
nierutowalnego.

7. Na czym polega ustuga DHCP?

8. Jaka funkcje pelnig serwery DNS?

9. Co to jest adres URL? Podaj przyklady.
10. Co to sg adresy specjalne? Podaj przykiady.
11. Jak mozna obliczy¢ adres sieciowy i rozgloszeniowy?
12. W jaki sposob dziata protokot SSL?

13. Na jakie zagrozenia narazony jest komputer potaczony z internetem?

TR

Przedstaw kilka urzadzen sieciowych — omow je i podaj przykladowe
zastosowania.

Wymien klasy adresowe IPv4. Ile hostéw mozna zaadresowac w poszczegol-

nych klasach?

ik

Podaj przyklady zastosowan adresow publicznych i prywatnych.

Wymien trzy topologie sieci LAN. Narysuj sie¢ LAN w topologii magistrali,
pierscienia i gwiazdy. W jakiej topologii s3 potaczone komputery w szkolnej
pracowni komputerowej?
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HemEy = =

Posiadasz adres IP 31.11.0.0/24. Zaproponuj projekt sieci LAN w topologii
drzewiastej, obstugujacej: dwie pracownie komputerowe (po 15 stanowisk)
Twojej szkoty, dwie pracownie gimnazjum (po 10 komputeréw), cze$¢ admini-
stracyjna szkoly (5 komputeréw), dwa centra multimedialne (po 4 komputery)

kawiarenke (6 stanowisk), pokdj nauczycielski (3 stanowiska).

Przyjrzyj sie uwaznie zaprojektowanej sieci, ktorej schemat zamieszczo-
no na rysunku 3.66. Okresl, jakie adresy IP przypiszesz komputerom w obu
pracowniach.

Rysunek 3.66.

Projekt sieci do zadan
Pracownia 2. od 3.8do 3.12

Drukarka sieciowa
ze statym IP
192.168.0.249/24

Jakie adresy moglby przydziela¢ serwer DHCP komputerom podiaczonym
do punktu dostepowego sieci bezprzewodowej pokazanej na rysunku 3.66?

Na rysunku 3.66 zamieszczono repeater. Jak sadzisz, co spowodowalo jego
umiejscowienie? Dlaczego nie ma drugiego takiego urzgdzenia w segmencie
sieci obstugujacym pracownie 1.2

ich adresy sieciowe.



3.5. Podstawy tworzenia stron WWW

Napisz adresy rozgloszeniowe obu utworzonych podsieci w projekcie zamiesz-
czonym na rysunku 3.66.

Co przyczynilo sie do powstania protokotu nowej generacji IPv6? Scharakte-
ryzuj go.

Uproszczony zapis adresu IPv6 podano nastepujaco: 2004:ac5::428:35a2. Podaj
w zapisie heksadecymalnym, decymalnym oraz binarnym peiny zapis 8 czlo-
now tego adresu.

Wymien podstawowe zagrozenia, ktore powstaja po podlaczeniu komputera
do sieci. W jaki sposob zabezpieczysz swoj podlaczony do internetu komputer?

EX-M Podstawy tworzenia stron WWW

Hipertekst cechuje organizacja danych w postaci niezaleznych dokumentéw
hipertekstowych (wezléw) zawierajacych porcje informacji, potaczonych od-
sylaczami (odno$nikami, hiperlinkami).

vym zadaniem jest publ

W systemie WWW wezlem jest strona WWW.

EINEEE Podstawowe elementy ustugi WWW

Jezyk HTML (ang. HyperText Markup Language — hipertekstowy jezyk znacz-
nikéw) — system formatowania dokumentow.
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