4. Sieci komputerowe -
budowa i ustugi

Niemal kazde urzadzenie, z ktdérego korzystamy na co dzien, jest podtaczone
do sieci Internet. Coraz wiekszg popularnosc zyskujg takze rozwigzania

typu inteligentny dom, dzieki ktérym za pomocsg telefonu mozna sterowac

w domu Swiattem, ekspresem do kawy lub podgladac z uzyciem kamery,

co sie dzieje w mieszkaniu. Wszystkie te urzgdzenia sg potgczone na rozne
sposoby — przez sie¢ wi-fi, kabel, swiattowdd lub sie¢ komdrkowa. W jaki
sposob komunikujg sie ze sobg?

Cele lekcji

® Dowiesz sig, czym jest i jak dziata sieC komputerowa.

® Nauczysz sie rozrozniaC topologie sieci.

B /rozumiesz, jak jest zbudowana i jak dziata siec Internet.

® Poznasz sposoby adresowania urzadzen w sieciach komputerowych.

® Nauczysz sie sprawdzac poprawnosc¢ konfiguracii internetowej urzgdzenia.

4.1. Sieé komputerowa i urzadzenia sieciowe

Zapewne wielokrotnie zdarzylo ci si¢ powiedzie¢, ze znajdziesz co$
~w sieci”. Stowo ,sie¢” jest dzisiaj bardzo czesto uzywane, dlatego warto
wiedzie¢, co doktadnie oznacza.

Cwiczenie 1

Zapisz na kartce wszystkie skojarzenia z hastem , sie¢ komputerowa”,
Podziel je na kategorie:

a. urzadzenia,

b. ustugi,

c. sposéb dostepu.

Sie¢ komputerowa ©  Sie¢ komputerowa (ang. computer network) jest to zbiér urzadzen

komputerowych komunikujacych sie ze soba za posrednictwem wspdl-

Medium transmisyjne © nego medium transmisyjnego (ang. transmission medium), ktére

Przewody i zlagcza
komputerowe,
s. 434-435

pozwala na przesylanie informacji miedzy urzadzeniami. Role medium
moga pelni¢ przewody (np. skretka lub §wiattowéd) albo fale radiowe,
jak w bezprzewodowych sieciach wi-fi lub w systemie facznosci bez-
przewodowej Bluetooth.

. . -]
YATITIF O A ™1

Z POWYZSZE deﬁHIle WYIixa, ze sie¢ KOompu
wi¢ juz dwa urzadzenia komputerowe
medium (rys. 4.1).
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Komputer A Komputer B

Medium transmisyjne
(przewdd, np. skretka)

‘ )
1000 P D Medium transmisyjne @o .
000 (sie¢ wi-fi lub system Bluetooth)

=T C—=)

Zegarek (smartwatch) Telefon (smartfon)
Zegarek wykorzystuje technologie Telefon przez system Bluetooth
Sluetooth lub sie¢ wi-fi, aby wystac lub sie¢ wi-fi wyswietla w aplikacji

na telefon np. informacije o ukoriczonym statystyki ukonczonego biegu,
biegu oraz 0 jego parametrach ktorego dane przekazat zegarek

[ys. 4.1, Przyktady komunikacji dwdch urzadzen w sieci komputerowej

Za komunikacje miedzy urzadzeniami odpowiada protokol sie- © Protokét sieciowy
ciowy (protokét komunikacyijny). Jest to zbiér $cistych regut poste- ~(komunikacyjny)
powania stosowanych przez urzadzenia w celu nawigzania tacznosci
 wymiany danych. W sieciach komputerowych wykorzystuje sie wiele

protokoléw — czesc z nich oméwimy w dalszej czesci tematu. Protokoly sieciowe,
s. 68-69 ('

Urzadzenia w sieci

Urzadzenie, ktore chcemy podtaczy¢ do sieci, musi by¢ wyposazone
w karte sieciowa, umozliwiajaca dostep do sieci przewodowej lub bez- © Karta sieciowa
orzewodowe;j.

W przypadku sieci przewodowej karte sieciowa taczymy za pomoca
orzewodu z przelacznikiem sieciowym (ang. switch), ktéry umozliwia © Przetacznik sieciowy
rransmisje miedzy wieloma urzadzeniami w sieci, w tym urzadzenia- T

;; Warto wiedziec

mi koricowymi (np. laptopem, smartfonem, tabletem). Przelacznik po SR

B oni i bt : 2 Pl § Przetgczniki sieciowe
podlaczeniu zachowuje informacje o nadawcach i odbiorcach infor-  higma) catkowicie wyparly
macji. Dzieki temu moze optymalnie kierowa¢ przeptywem informacji  z uzycia koncentratory
w sieci. Przyktadowy model przelacznika sieciowego wykorzystywane- ~ Si€Ciowe (ang. hubs), kiore

s ; dziatajg podobnie, ale nie
g0 w matych sieciach przedstawiono na rysunku 4.2. zapewniajg tak wysokiej

przepustowosci.

Gniazdo zasilania
Porty, do ktérych mozna podtgczy¢ komputery w ramach jednej sieci
Rys. 4.2. Przetacznik sieciowy
W przypadku sieci bezprzewodowej (wi-fi) urzadzenia lacza sie
z tzw. punktem dostepowym (ang. access point). Punkt dostepowy © Punkt dostepowy

zapewnia transmisje radiowg z urzadzeniami koricowymi i najczesciej
iest nolaczonv nrzewodowo 7 przetacznikiem sieciowvm.



Do zapewnienia pofaczenia jednej sieci komputerowej z innymi sie-

Router @ ciami wykorzystuje si¢ router. Router jest z jednej strony podtaczony

do przefacznika obstugujacego sie¢, a z drugiej strony jest potaczony

z routerem podiaczonym do innej sieci, ktéry z kolei jest potaczony

z kolejnym routerem i tak dalej. Z tego powodu router czesto nazywa

Brama O si¢ brama (ang. gateway), a globalna sie¢ potaczert miedzy routerami
Internet @ nazywamy Internetem.

Na rysunku 4.3 przedstawiono przykltadowy model routera. Zwréé
uwage, ze w przeciwienstwie do przetacznika sieciowego jest on wypo-
sazony w port dostepu do sieci Internet (czesto oznaczany napisem
WAN).

Gniazdo zasilania

Porty, do ktérych mozna podtgczyd Port dostepu
komputery w ramach jednej sieci do sieci Internet

Rys. 4.3. Router

Rysunek 4.4 przedstawia schemat potaczenia urzadzen tworzacych
domowa sie¢ komputerowa z dostepem do sieci Internet. Smartfon, tablet,
komputer stacjonarny, laptop i drukarka — podtaczone do punktu doste-

Urzadzenia koricowe @ powego lub przelacznika sieciowego — sa urzadzeniami koficowymi.

Punkt dostepowy wi-fi o
PR (ang. access point)

- Przetacznik sieciowy
ﬁi\ (ang. switch) )
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Rvs. 4.4. Schemat polaczenia urzadzen w domowei sieci komnpiiterowei



:
-

W matych, domowych sieciach czesto funkcjonalno$ci routera, «W e
przefacznika sieciowego oraz punktu dostepowego faczy sie wjednym g/ ior nie zawsze jost
urzadzeniu. Wielu dostawcéw internetowych tego typu urzadzenia wyspecjalizowanym
nazywa modemami lub nadaje im inng, handlowa nazwe. Jest to pewne Umréigie;ﬁ?kgigpﬂgr“kq@
uproszczenie, ktére ma utatwic opis oferty. wyposazony w kilka

W duzych sieciach, do ktérych podiaczonych jest wiele urzadzen kart sieciowych oraz

ap. w biurach duzych korporacji), czesto aby obstuzy¢ je wszystkie, ~OProgramowanie routera.
faczy sie wiele przelacznikéw i punktéw dostepowych. Zazwyczaj

rowniez routery maja wiecej niz jedno potaczenie z siecia Internet, na

wypadek awarii jednego z nich.

4.2. Rodzaje sieci komputerowych

Sieci komputerowe mozemy podzieli¢ ze wzgledu na ich rézne cechy,
m.in. rodzaj medium transmisyjnego, zasieg lub topologie (sposob
polaczenia urzadzen).

Medium transmisyjne

Sieci komputerowe moga wykorzystywacé réznego rodzaju media trans-

misyjne, czyli mogga sie rézni¢ sposobem pofaczenia urzadzen w sieci.

Wyrozniamy sieci:

» bezprzewodowe (ang. wireless network), w ktérych komunikacja od- o Sieé bezprzewodowa
bywa sie z wykorzystaniem fal radiowych,

» przewodowe (ang. cable network), w ktorych komunikacja odbywa si¢ © Sieé przewodowa
za pomoca kabli (przewodéw) lub §wiattowodéw przesytajacych dane.

Zasieg dziatania

Sieci komputerowe moga by¢ tworzone zaréwno w obrebie domu lub

mieszkania, jak i na znacznie wiekszych obszarach.

Najczesciej spotykamy sie z nastepujacymi typami sieci:

» WAN (ang. Wide Area Network) — sie¢ rozlegla, laczaca uczelnie, o Sie¢ rozlegta (WAN)
osrodki obliczeniowe itp.; moze obejmowac swoim zasiegiem woje-
wodztwo, kraj, kontynent, a nawet planete;

» MAN (ang. Metropolitan Area Network) — sie¢ miejska, faczy wiele © Sie¢ miejska (MAN)
sieci lokalnych uczelni, urzedéw oraz firm komercyjnych znajduja-
cych sie w obrebie miast lub calych aglomeracji;

» LAN (ang. Local Area Network) — sie¢ lokalna, stosowana do 13- © Sieé lokalna (LAN)
czenia komputeréw na malym obszarze, teoretycznie moze obej-
mowac obszar o $rednicy kilkuset metréw; jesli komunikacja w tej
sieci odbywa sie bezprzewodowo, méwimy wéwczas o sieci WLAN © Bezprzewodowa sie¢
(ang. Wireless Local Area Network); lokalna (WLAN)

» PAN (ang. Private Area Network) — sie¢ prywatna, instalowana © Sie¢ prywatna (PAN)
w domu, ewentualnie w obrebie jednego lub kilku stanowisk pracy
znajdujacych sie w niewielkiej odleglosci od siebie.



Topologia sieci

Sieci komputerowe moga mie¢ rézne uktady potaczer miedzy urzadze-
Topologia sieci @ niami. Topologia sieci okresla sposéb taczenia poszczegdlnych urza-
dzen sieciowych. Ma on wplyw na koszty instalacji sieci, podatno$¢ na
uszkodzenia, fatwos$¢ naprawy i mozliwosci rozbudowy.
Tabela 4.1 opisuje najczesciej wykorzystywane topologie. Przedsta-
wione na rysunkach komputery mozna zastapi¢ dowolnymi urzadze-
niami komputerowymi z dostepem do sieci komputerowe;j.

~ Topologia . Udadurzadzen |
Topologia magistrali © Topologia magistrali — wszystkie urzadzenia sg = L=
podtgczone do jednego wspotdzielonego (wspdlnego 3 3
dla wszystkich urzadzerl) medium fizycznego, np. kabla = o TTe—
- lub fal radiowych.

Topologia pierscienia © Topologia pierscienia — kazde urzgdzenie ma
- pofgczenie z dwoma sgsiednimi urzadzeniami,
- tworzae w ten sposob pierscien.

Topologia gwiazdy © Topologia gwiazdy — wszystkie urzadzenia sg podtaczone
- do jednego punktu centralnego, ktérym moze by¢ '
| przetgcznik sieciowy.

Topologia gwiazdy @ | Topologia gwiazdy rozszerzonej — podobnie jak
rozszerzonej | topologia gwiazdy ma punkt centralny, ale jest
wzbogacona o dodatkowe punkty poboczne
. (przefaczniki sieciows), do ktérych sg podtaczane
. urzadzenia koricowe.

Topologia siatki @ = Topologia siatki — kazde urzadzenie jest potgczone
-z wigcej niz jednym urzadzeniem. Takie rozwigzanie
. zwieksza bezawaryjnosc¢ — nawet jezeli ktdres potaczenie
- ulegnie uszkodzeniu, nadal bedzie mozliwa komunikacja
| z kazdym urzadzeniem w sieci.

Tabela 4.1. Topologie sieci komputerowych

Kazda z wymienionych topologii ma swoje zalety i wady, zwiazane
z kosztami jej budowy, utrzymania oraz dzialaniem. Obecnie w prak-
tyce w sieciach LAN oraz WLAN przewaznie wykorzystuje sie topolo-
gie gwiazdy. W wigkszych sieciach lokalnych, np. w sieciach szkolnych,
najczesciej stosuje sie topologie gwiazdy rozszerzonej.



Cwiczenie 2
Na forum klasy zastanéwcie sie i ocericie, ktdre z topologii sa:

a. najbardziej odporne na awarie,
b. najprostsze i najtansze w instalacji.

“ Zapamietaj

Sie¢ komputerowa moga tworzy¢ zaréwno dwa, jak i setki
potgczonych ze sobg urzadzen komputerowych wyposazonych
w Kkarty sieciowe. Do tgczenia urzadzen w sieci wykorzystuje sie
najczesciej przetagczniki sieciowe oraz punkty dostepowe sieci
bezprzewodowej. Dostep do sieci Internet zapewniajg routery.

4.3. Sieé lokalna LAN

wac karta sieciowa. Kazda taka karta ma przypisany przez producenta
niepowtarzalny adres MAC (ang. media access control), czasem nazy- @ Adres MAC (adres

wany adresem fizycznym lub adresem sprzetowym. Dzigki niemu fizyczny, adres sprzetowy)
urzadzenie jest jednoznacznie rozpoznawalne w sieci. Adres MAC ma

postac 48-bitowej liczby zapisanej w systemie szesnastkowym. @ Dobra rada
Pamietaj, ze pojecia adres
0 :0A:E6:3E:FD:E1 &—— Adres MAC to szes¢ liczb MAC oraz adres fizyczny
1E | dwucyfrowych zapisanych CZQ;‘EO $g uzywane
w systemie szesnastkowym. zamiennie.
dentyfikator Identyfikator Liczby te sg zazwyczaj
producenta danego egzemplarza rozdzielone dwukropkami
«arty sieciowe; karty sieciowgj lub mysInikami.

Czy Internet mozna zobaczyc?

30-pietrowy budynek o nazwie One Wilshire, mieszczacy sie
orzy 624 South Grand Avenue, jest na pozor tylko jednym

z wielu wiezowcow w Los Angeles. Jednak na czwartym pietrze
f2go budynku znajduje sie jedno z najwazniejszych na swiecie
pomieszczen typu meet-me room (MMR). To miejsce, w ktorym
zbiegaja sie kable ponad 260 dostawcow internetowych.
Jostawcy tgczg ze sobg mniejsze sieci swoich klientow.

Z Los Angeles wychodza kable swiattowodowe, ktdre nastepnie
niegng po dnie Oceanu Spokojnego i zapewniajg potaczenia
sieciowe z Australig, Chile i Japonig. Polska ma tego typu

arnncrarnia Ak ~rzania 2 Nania | Q=vaania




) Dobra rada

Aby uruchomic¢ Wiersz
polecenia, wybierz Menu
Start - System -
Wiersz polecenia albo
w polu wyszukiwania
wpisz polecenie cmd.

¢ Dobra rada

Aby wyswietli¢
konfiguracje wszystkich
interfejsow sieciowych
w systemach Linux

lub macOS, mozesz
skorzystac z polecenia
ifconfig -a.

¢Y) Dobra rada

Sciezki dostepu do
informaciji o urzadzeniu
mobilnym mogag zaleze¢
od wersji systemu
operacyjnego. Niektdre
systemy pozwalaja

w ustawieniach
wyszukiwac frazy. Mozesz
z tego skorzystac i wpisac
w oknie wyszukiwania

np. fraze ,MAC".

Jesli w sieci opisanej

w przykfadzie nie ma
zadnych zabezpieczen

(np. szyfrowania
wiadomosci), kazdy
komunikat moze zostaé
odebrany i przetworzony
przez dowolny komputer
do niej podtgczony.
Wystarczy, ze zignorowany

Jak sprawdzié¢ adres MAC?

Aby sprawdzi¢ adres MAC karty sieciowej na komputerze z systemem
Windows, wystarczy skorzysta¢ z Wiersza polecenia i wprowadzi¢
polecenie ipconfig /all (rys. 4.5).

Kazde urzadzenie mobilne réwniez jest wyposazone w karte siecio-
wa. Jej adres mozna sprawdzi¢ w ustawieniach. W systemie Android
wystarczy wybra¢ Ustawienia — System — Informacje o urzadzeniu
(rys. 4.5).

Adres MAC (adres fizyczny)
karty sieciowej

Wprowadzenie instrukgii
ipconfig /all

Ve i)
€ Informacje o urzgdzeniu
Status baterii
Poziom natadowania baterii
| Sie¢
| Adres P

J IMEI SV

[.naresmclunva-ﬁ 0470700690 ]

Adtes Bluetooth

Numer seryjny

Czas dziatania

Rys. 4.5. Sprawdzanie adresu MAC karty sieciowej w systemach Windows i Android
Cwiczenie 3

Sprawdz adres MAC karty sieciowej uzywanej na wybranym przez
ciebie:

a. komputerze,

b. urzadzeniu mobilnym.

Komunikacja w sieci lokalnej

Gdy dwa urzadzenia podlaczone do sieci komunikuja sie ze soba,
w kazdej przesylanej porcji informacji zamieszczaja adresy MAC
nadawcy i odbiorcy. Dzigki temu urzadzenie odbiorcze wie, ze dana
wiadomos¢ jest dla niego przeznaczona. Wie réwniez, do kogo przestaé
edpowiedz lub potwierdzenie poprawnego odebrania komunikatu.
Rozpatrzmy uproszczony przypadek, w ktérym trzy komputery
(oznaczone literami A, B i C) zostaly podtaczone do sieci w topologii
magistrali. Komputer A chce przekaza¢ informacje do komputera C
(rys. 4.6). Gdy komputer A wysle swéj komunikat, odpowiedni sygnat
pojawi si¢ w przewodzie i dotrze zaréwno do komputera B, jak i do
komputera C. Dzieki zaadresowaniu komunikatu, odbierze i wykorzy-
sta go tylko komputer C, dla ktérego zostat przeznaczony. Komputer B

P



Komputer A wysyfa

informacije do komputera C.
Sygnat odbiora wszystkie
komputery podtaczone do sieci

Komputer B Komp‘uter C
zignoruje odbierze
komunikat komunikat

Hys. 4.6. Schemat przekazywania informaciji w sieci w topologii magistrali

W topologii magistrali w danym momencie komunikat moze nada-
wac tylko jedno urzadzenie. Jesli w tym samym czasie nadawanie
zacznie wiecej urzadzen, ich sygnaly zostana zakiécone. Dodatkowo
wyslanie przez jedno urzadzenie bardzo diugiego komunikatu (np. fil-
mu w wysokiej jakosci) zajmie medium na stosunkowo diugi czas, a tym
samym zablokuje dostep do niego innym urzadzeniom. Gdyby w czasie
orzesylania doszlo do zaktocenia, transmisje trzeba byloby ponowic.

Miedzy innymi z tych powodéw dlugos¢ pojedynczej informacii jest
sgraniczona, a dtuzsze komunikaty sa dzielone na mniejsze porcje — tzw.

[2) Warto wiedzieé¢
Ethernet to rodzina
standardow i rozwigzan
technicznych stosowanych
gtéwnie w sieciach
lokalnych. Standardy te
opisujg m.in. specyfikacje
przewodow uzywanych

do budowy sieci,
przesytane sygnaty oraz
wykorzystywane protokoty
komunikacyjne.

ramki. Rysunek 4.7 przedstawia budowe przykladowej ramki wykorzy- © Ramka Ethernet

stywanej do przesylania danych m.in. w sieciach LAN (typu Ethernet).

nformacje pozwalajace na
wykrycie komunikatu

B-bajtowe (48-bitowe) adresy

odbiorcy i nadawcy wiadomosci informacii

Typ i tres¢ przesytanegj

Sprawdzenie
poprawnosci danych

B

Pleambu%a Znaczmk  Adres MAC  Adres MAC Diugoéc/ ~ Dane : Suma
~ poczatku  odbiorcy nadawcy yp lwypeimenle ‘kontrolna
~ ramki G __’-._ramk; |

T bajtow 1 bajt 6 bajtow 6 bajtow 2 bajty 46—1 500 bajto'w 4 bajty

Sys. 4.7. Budowa przyktadowej ramki Ethernet

Rambka, oprécz wlasciwego komunikatu (informacji przesytanej z jed-
mego urzadzenia do drugiego), zawiera dodatkowe informacje kontrolne
m.in. o nadawcy i odbiorcy, a takze sprawdzenie poprawnosci). Dzigki
=:m mozliwe jest zapewnienie bezblednej komunikacji oraz zlozenie
w calos¢ informacji przestanych w wielu pojedynczych ramkach.

-+~ Zapamietaj

W sieci lokalnej urzadzenia postuguja sie niepowtarzalnymi
adresami MAC. Informacije przesytane w sieci sa dzielone na
mniejsze czesci — ramki.

[£) Warto wiedzieé

Komputer przed
wystaniem ramki oblicza jej
sume kontrolng, czyli liczbe
Wwyznaczong na podstawie
przesytanych danych.
Komputer odbiorczy
rowniez jg oblicza. Jesli
wyniki sg rozne, oznacza
to, ze do urzadzenia
odbiorczego nie dotarta

petna informacja.



4.4. Internet, czyli sieé sieci

Sie¢ Internet umozliwia komunikacje miedzy miliardami urzadzen
podtaczonych do réznych sieci za pomoca réznych mediéw. Dostawcy
Internetu, nazywani réwniez ISP (ang. Internet service provider), two-

Sie¢ szkieletowa © rz3 sieci szkieletowe, czyli czesci rozleglej sieci komputerowej, przez

ktére przechodzi najwigkszy ruch i do ktérych moga by¢ przytacza-

Podsie¢ @ ne mniejsze sieci, zwane czasem podsieciami. Gléwnym celem sieci

Router,
s. 54

E Warto wiedzieé

Istnienie wielu mozliwych
sciezek transmisji miedzy
dwoma urzgdzeniami
podtgczonymi do Internetu
zapewnia wiekszg
bezawaryjnos¢. Zawsze
mozna wytyczy¢ inng,

by¢ moze nieoptymalng,
ale umozliwiajaca
komunikacije.

Adres MAC,
8. 57 (&

Adres IP (adres logiczny) ©

szkieletowej jest zapewnienie szybkiej komunikacji.

Internet, mimo swojego ogromu, jest jednak spéjna siecia, a nie bez-
tadna mieszanka komputeréw. Sklada sie on z wielu potaczonych ze
soba sieci. Aby zapewni¢ sprawna komunikacje w tak zréznicowanym
$rodowisku, potrzebnych jest réowniez wiele protokotéw i dodatkowych
rozwigzan technicznych.

Budowa i dziatanie sieci Internet

Kazda informacja przesylana przez Internet, podobnie jak w sieci lokal-
nej, jest oznaczana adresem nadawcy oraz adresem odbiorcy.

Jezeli adresy naleza do tej samej sieci, urzadzenia moga si¢ komuni-
kowac¢ bezposrednio.

Jezeli adres odbiorcy znajduje si¢ w innej sieci niz adres nadawcy,
w komunikacji posrednicza routery. Nadawca wysyla komunikat do
routera obstugujacego jego sie¢. Ten na podstawie adresu odbiorcy
przesyla wiadomo$¢ do routera obstugujacego sie¢, do ktérej jest pod-
faczone urzadzenie odbiorcze. Zanim komunikat dojdzie do routera
wlasciwej sieci, moze przej$¢ przez wiele innych routeréw.

Internet sktada si¢ z wielu rozmieszczonych na catym $wiecie route-
réw, ktére tworza najczesciej wiele mozliwych drég potaczen pomie-
dzy nadawca a odbiorcg. Za ich ustalanie oraz wyboér najkorzystniejszej
w danej chwili drogi odpowiadaja wyspecjalizowane algorytmy i proto-
koly routingu, z ktérych korzystaja routery zapewniajace komunikacje
miedzy sieciami.

Adresowanie urzadzen w sieci Internet

Jednoznaczne adresowanie urzadzen w sieci Internet jest jednym
z kluczowych elementéw sprawnej komunikacji. W tym przypadku
niemozliwe jest wykorzystanie adreséw MAC urzadzen, bowiem nie
zawieraja one informacji na temat sieci, do ktorej te urzadzenia zostaly
podlaczone.

Na potrzeby komunikacji w Internecie opracowano specjalny spo-
sob adresowania urzadzen. Ten sposéb wykorzystuje adres IP (adres
logiczny) urzadzenia, ktéry umozliwia identyfikacje (odnalezienie)
sieci, a nastepnie odnalezienie w niej danego urzadzenia. Adres IP
jest przypisany do karty sieciowej i zapisany w systemie operacyjnym
urzadzenia. »



Adres IP zapisuje sie w postaci czterech liczb od 0 do 255 oddzie-
wnych kropkami, np. 178.33.170.138. Adresy IP s3 obstugiwane przez

swiazany z nimi protokol IP (ang. Internet Protocol). Urzadzenie podi- © Protokét IP

czone do sieci Internet z przypisanym adresem IP bedziemy dalej nazy-
wac hostem.

) oraz adres tego urzadzema w tej sieci. O tym, Jaka cze$¢ adresu

O Host

\est przeznaczona na adres sieci, a jaka na adres hosta, decyduje maska © Maska podsieci

podsieci. Maska, podobnie jak adres IP, sklada sie z czterech oddzie-
wonych kropkami liczb od 0 do 255. Przyktadowym adresem maski jest
adres 255.255.0.0. Czes¢ adresu maski skladajaca sie z liczb réznych od
zera odpowiada za wyodrebnienie identyfikatora sieci. Cze$¢ sktadajaca
we z zer odpowiada za wyodrebnienie identyfikatora hosta.

|dentyfikator podsieci Identyfikator hosta

[ o

159 .89 .01 . 1

Adres IP hosta

265 .2585 .0.0

l ety

Identyfikator podsieci Identyfikator hosta

Maska podsieci

Sys. 4.8. Przyktadowy adres IP hosta i przyktadowa maska podsieci
Cwiczenie 4
Sprawdz adres IP i maske podsieci przypisane do karty sieciowe;
uzywanej na twoim urzadzeniu. W przypadku systemu Windows
mozesz skorzystac z wiersza poleceni oraz instrukcji ipconfig /all.
Na urzadzeniach mobilnych informacje te znajdziesz w ustawieniach.

-{7— Zapamietaj

Internet taczy urzadzenia pracujgce w réznych sieciach. Urzadzenia
maja przypisane adresy |IP oraz odpowiadajace im maski podsieci.
Na ich podstawie odbywa sie kierowanie ruchem w Internecie.

Komunikacja w sieci Internet

Urzadzenie chcace wysta¢ komunikat w sieci Internet korzysta z adre-
sow IP (wlasnego i urzadzenia odbiorczego) oraz maski podsieci, by
sprawdzié, czy znajduja sie w tej samej podsieci. Jesli tak, urzadzenia
moga sie komunikowaé bezposrednio. Wystarczy, ze adres IP zostanie
przettumaczony na adres MAC.

[£) Warto wiedzieé

Adres IP moze takze
identyfikowac catg grupe
urzadzen podtgczonych
do danej sieci.

(2) Warto wiedzieé

Kiedy urzgdzenia mobilne
przemieszczajg sie wraz
z wtascicielami, zmieniajg
rowniez sie¢, do ktorej sg
podtgczone.

@ Dobra rada

Pamietaj, ze kazda maske
podsieci mozna zapisa¢

w skréconej wersji: /xx,
gdzie xx oznacza liczbe
bitéw maski o wartosci 1.
Na przykfad maske
255.255.0.0 mozna zapisac
jako /16. Czesto podaje sie
réwniez adres IP z maska,
np. 158.69.0.5/16, aby
tatwo byto okresli¢ adres
sieci.

() Warto wiedzieé

Do ttumaczenia adresow
IP na adresy MAC

stuzy protokot sieciowy
ARP (ang. Address
Resolution Protocol).
Istnieje takze protokdt
RARP (ang. Reverse
Address Resolution
Protocol) — pozwalajacy
zamieni¢ adres MAC na
odpowiadajgcy mu adres IP.



Taka sytuacja ma np. miejsce, gdy komputer chce wysta¢ dokument
do drukarki sieciowej podtaczonej do tej samej sieci (rys. 4.9).

Punkt
dostepowy wi-fi  przetacznik
N

sieciowy
[-X-R-X-] | oo EQ

Siec¢ lokalna
Adres IP: 148.81.0.0

Adres IP: 148.81.26.1

Router

| Nadawca ‘ %

Konfiguracja dostepu do sieci Internet |

Adres IP: 148.81.26.3 = G RS T

Maska sieci: 255.255.0.0 i 1
., Odbiorca

. Brama (router): 148.81.26.1 .
Serwer DNS: 208.67.222.222 ?

' Adres IP: 148.81.26.4 |

potaczenie sieciowe miedzy urzgdzeniami
e (JrOga sygnatu miedzy urzgdzeniami

Adres IP nadawcy: 148.81.26.3
Maska sieci nadawcy: 255.255.0.0 Jesli identyfikatory sieci nadawcy i odbiorcy sg
Adres IP odbiorcy: 148.81.26.4 takie same, w komunikacji nie posredniczy router

Rys. 4.9. Komunikacja miedzy urzadzeniami w tej samej sieci

Jesli urzadzenie odbiorcze znajduje si¢ w innej sieci (podsieci) niz
urzadzenie nadawcze, w komunikacji musi posredniczy¢ co najmniej
jeden router, nazywany brama (rys. 4.10).

Sie¢ lokalna Sieci szkieletowe

Adres IP: 148.81.0.0 | AdresIP: 148.81.26.1 |

L e

Punkt
dostepowy wi-fi  Przetgcznik

% sieciowy +
3 >f11- Router
> ;% l.._. ¢ ,\

1 3

| Adres IP: 158.69.31.17 |

potgczenie sieciowe miedzy urzgdzeniami
e (JrOga Sygnatu miedzy urzadzeniami

Nadawca ;
Konfiguracja dostepu do sieci Internet | Adres IP nadawcy: 148.81.26.3
Adres IP: 148.81.26.3 % Maska sieci nadawcy: 255.255.0.0
Maska sieci: 255.255.0.0 Adres IP odbiorey: 158.68.31.0
| Brama (router):  148.81.26.1 |
| Serwer DNS: 208.67.222.292 Jesli identyfikatory sieci nadawcy i odbiorcy nie sg takie same,

w komunikacji posredniczy router
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Adres opisowy
Adresy IP, choc¢ swietnie sprawdzaja si¢ w komunikacji miedzy urza-
“zeniami podlaczonymi do sieci Internet, sa niepraktyczne dla nas,
wzvtkownikow. Dlatego postugujemy sie tatwiejszymi do zapamigtania
adresami opisowymi (lub inaczej adresami mnemonicznymi). © Adres opisowy
Na przyktad potaczenie z serwerem W W W przechowujacym strone ~ (Mnemoniczny)
‘nternetowq Biura Rzecznika Praw Dziecka moze sie odby¢ z wykorzy-
staniem adresu opisowego brpd.gov.pl, latwiejszego do zapamietania
miz adres IP 158.69.31.17.
Adres opisowy tworzy tzw. domene internetowg, sktadajaca sie © Domena internetowa
= dwoch czesci: nazwy gldwnej oraz rozszerzenia. Budowe domeny
- sposob jej tworzenia objasnia rysunek 4.11.

Nazwa gtéwna _
domeny > brpd.gov.pl ¢<———— Rozszerzenie
| | | domeny

korzen

()

e |
R R

com gov edu biz hotel shop us pl
= e L] ® & ® L3
sy nazw com gov edu biz waw  beskidy prezydent
fomenowych
e
sejm men brpd
poczta  www bip

Hys. 4.11. Budowa domeny internetowej i sposéb jej tworzenia

Etykiety nazw domenowych tworza hierarchiczna strukture. Drze-
wo z rysunku 4.11 rozpoczyna sie korzeniem (oznaczonym kropka),
w ktérym laczy sie grupa domen najwyzszego rzedu (ang. top-level © Domena najwyzszego
domain). Mozemy je podzieli¢ na dwa rodzaje: domeny funkcjonalne 29y
oraz domeny krajowe (tabela 4.2, s. 64). Od drugiego poziomu defi-
niowane moga by¢ wlasne nazwy domenowe (np. prezydent.pl) oraz
wykorzystywane domeny regionalne (np. waw.pl, beskidy.pl).

Wiasciciel danej nazwy domenowej moze tworzy¢ dodatkowo poddo- :

ny lub nazwy konkretnych hostéw — wskazuj konkretne ustu- ok rozdziela
meny y nych hostow — wskazujace np. o e
gi. Na przykiad w domenie sejm.gov.pl mozemy wyrézni¢ dwie poddo-  domeny .pl pomiedzy
meny: poczta.sejm.gov.pl oraz www.sejm.gov.pl. Nadzér nad domeng .pl ~ zainteresowanych. Ci
Sib s ; s Z kolei mogg je dalej

sprawuje instytut badawczy NASK (Naukowa i Akademicka Sie¢ Kom- |4 ic1a¢ réwniez

puterowa). W Sposéb komercyjny.

(2] Warto wiedzie¢



o

|=] Warto wiedzieé

Domena .tv, ktéra jest
chetnie wykorzystywana
przez telewizje
internetowe, formalnie
jest domena krajowa
malerikiego panstwa
Tuvalu. Sprzedaz praw do
domeny stanowi istotny
wkitad w PKB tego kraju.

Domeny krajowe ~ Domeny funkcjonalne

ol Polskall. - .gov Domena rzadowa

Bt ey Domenaedukacyina |
fr Francja v ComDomenakomerCyma
o CniiskaRepublkaludowa .org | Domenaorganizacyina
~  |Twaw | info | Domenainformacyina |
% e i oaeee

Tabela 4.2. Rodzaje domen najwyzszego rzedu i przyktady nazw domenowych

System DNS

Do zamiany adreséw opisowych na odpowiadajace im adresy IP wyko-

DNS (system nazw © rzystuje si¢ system nazw domenowych DNS (ang. Domain Name

domenowych)

System). DNS to z jednej strony system serweréw oraz protokét komu-

Rozproszona baza @ nikacyjny obstugujace rozproszona baz¢ danych adreséw sieciowych,

danych to baza danych
istnigjgca fizycznie na
dwdch lub wiekszej liczbie
komputeréw potgczonych
ze soba. Z punktu widzenia
uzytkownika taka baza jest
logiczng catoscia.

rn
=1

|=) Warto wiedziec

Adres przynajmniej jednego
serwera DNS powinien

by¢ znany systemowi
operacyjnemu i przypisany
do karty sieciowej. Mozna
go sprawdzi¢ za pomoca
ipconfig /all.

z drugiej — system prawno-organizacyjny umozliwiajacy rejestracje
nazw wszystkim zainteresowanym.

W systemie DNS codziennie s3 rejestrowane nowe adresy domeno-
we, a wczesniej zarejestrowane moga by¢ w kazdej chwili usunigete. To
jeden z powodéw, dla ktérych DNS zaprojektowano jako system roz-
proszony. Wiele serweréw na calym $wiecie obstuguje mniejsze lub
wieksze fragmenty jego bazy danych.

Konfiguracja urzadzenia do pracy w Internecie

Na urzadzeniu, ktére ma by¢ gotowe do pracy w sieci Internet, musza
zosta¢ skonfigurowane nastepujace parametry karty sieciowej:

» adres IP, pod ktérym urzadzenie bedzie widoczne w sieci,

» maska podsieci odpowiadajaca adresowi IP,

» adres IP domy$lnej bramy (routera),

b adres co najmniej jednego serwera DNS.

Czy adresoéw |IP wystarczy dla wszystkich?

Konstrukcja 32-bitowego adresu IP pozwala zapisac

4 294 967 296 adresow. Dzi$ urzadzen podfaczonych
do Internetu jest jednak znacznie wiecej, a szacuje sie,
ze po 2020 r. liczba ta przekroczy 50 miliardow. Problem
niewystarczajgcej puli adresow IP rozwigzuje najnowsza
implementacja protokotu IP w wersji 6 (IPv6), ktdra
wprowadza m.in. adresy IP o dtugosci 128 bitow. Daje to
mozliwoéé zaadresowania ponad 3,4 - 10% hostéw. -+




-

“Wipolczesne urzadzenia najczesciej korzystaja z automatycznej kon-

SCP (ang. Dynamic Host Configuration Protocol), ktére pozwalaja
‘s uzyskanie wymaganej konfiguraciji karty sieciowe.
“sfuga DHCP jest realizowana przez specjalne serwery, nazywane

“istugujacy dang siec lokalna. Gdy nowy komputer podtaczamy do sie-
= 2 jego karta jest ustawiona na automatyczng konfiguracje, wszystkie
serzmetry pozyskuje od dziatajacego w tej sieci serwera DHCP (rys. 4.12).

Czy tu jest jaki$ serwer DHCP?

Tak. To jest moj adres IP,
5 oto twoja konfiguracja z adresem IP

=

Podoba mi sie ta konfiguracja

OK. Uzywaj jej przez jakis czas

~ ®y= 4.12. Schemat dziatania ustugi DHCP

Aby w systemie Windows sprawdzi¢ konfiguracje sieci, wybieramy
~ Panel sterowania -~ Centrum sieci i udostepniania » Zmien usta-
wienia karty sieciowej. Nastepnie wybieramy aktywne polaczenie
seciowe i jego Wlhasciwosci. W oknie listy sktadnikéw wybieramy
Protokot internetowy w wersji 4 i klikamy dla niego Wlasciwosci
rvs. 4.13). Wyswietlone okno pozwala sprawdzi¢ aktualng konfigura-
e oraz wprowadzi¢ recznie nowe ustawienia.

cji. Wykorzystywane sa w tym celu ustuga DHCP i protokél © Ustuga DHCP, protokét

DHCP

serwerami DHCP. Serwer DHCP czesto jest wbudowany np. w router © Serwer DHCP

[2) Warto wiedzieé¢

Konfiguracja przyznana
przez serwer DHCP,

w szczegdlinosci nadany
adres IP, sg wazne tylko
przez okreslony czas,
tzw. czas dzierzawy.
Gdy ten minie, komputer
powinien sig zgtosi¢
ponownie, by otrzymad
nowa dzierzawe - nawet
jesli bedzie dokfadnie
taka sama jak poprzednia.
W ten sposdb unika sie
blokowania adresow IP.

) Dobra rada

Aby sprawdzi¢ konfiguracje
sieci w systemie macOS,
wybierz Preferencje
systemowe — Siec.
Nastepnie wybierz
aktywne potgczenie
sieciowe i opcje
Zaawansowane.

Ll S SRR R L
B Wasciwosci Wi-Fi X | | Wiasciwodci: Protokét internetowy w wersji 4 (TCP/iPvd) X
[
Sec  Udostepnisnie
Foacz utywajac:
1
& risiR) Dual Band Wireless-AC 8265 |

Ta polacrenis wykorzystuie nastepuiace skiadnii: @ ju
: j nastepuiacego adresu IP:

!.' @ S ronCient NDIS 6.3 Packet Fiter Drver = Oum :
4 ¥ 4 Protokél intemetowy w wenj 4 (TCP/1Pvd) ‘ ookt m
. ¥ Sterownk protokolu LLDP firmy Microscht i
'. ¥ 4 Protoks! intemetowy w wersi 6 (TCP/1Pv) dor R

¥ . Responder odnajdywania topologil warstwy ik~

2 mw'wmmmzmmmwv (@) Uzvsksj adres serwera DNS sutomatycanie

() Uty nastepujacych adresow serwerdw DS
5 Frafel vaer DHS L S —;

Bl ryger DNGS wmj

Teanemission Control Protocol/imtemat Protocs!. Domysiny

mawmmmkm

solacronych Spravdi przy zakofczeniy poprawnodé

ustswisn

Rys. 4.13. Wiasciwosci karty sieciowej w systemie Windows i okno konfiguracii
pofaczenia internetowego

¢Y) Dobra rada

Sprawdzanie konfiguracii
sieci w systemie Linux

w trybie graficznym

zalezy od dystrybucii.
Mozesz jednak skorzystac
z polecenia ifconfig

w terminalu.



Mapa Internetu

Polaczenia miedzy sieciami lokalnymi tworza wigksze sieci, a te z kolei sieci
rozlegle. Integracje tych sieci zapewniaja sieci szkieletowe, przez ktére przecho-
dzi caly ruch sieciowy. Sieci szkieletowe oplataja kule ziemska i dzigki temu facza
wszystkie sieci oraz gwarantuja szybkie potaczenia.

Sieé lokalna

Sa to potaczenia miedzy
komputerami np. w domu lub
~ biurze. Komunikacje miedzy

- réznymi sieciami zapewniajg




nternet satelitarny

Dostep do niego zapewnia przebywajacy na orbicie

swoloziemskiej satelita telekomunikacyjny.

Lacze satelitarne moze by¢ wykorzystywane
zamiast tradycyjnych systemow naziemnych.

“by uzyskac dostep do Internetu przez
satelite, wystarcza odpowiednia

antena satelitarna oraz modem. e

107.205.230.207
O 107.205.230.100
O

107.205.249.206
Q

107.205.249.101
O 107.205.230.102
O

107.205.249.208
O

. 205.230.230

C107.205.249.001

107.205.249.103
@

O
107.205.230.104

107.205.249.105
O

O 107.205.230.107

O 107.205.249.120

Q) 107.205.249.226

Q
107.205.230.128

Wizualizacja Internetu

Jest to wizualizacja potaczen sieciowych
miedzy hostami. Kazda linia symbolizuje
potaczenie dwdch adresow IP. Jest to
tylko niewielki fragment Internetu.

Potaczenia duzych sieci
Na dnie oceanéw zalegaja miliony kilometrow

_kabli miedzianych oraz $wiattowodowych,

ktore stanowia medium taczace duze sieci,
np. na roznych kontynentach.
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[£) Warto wiedzieé

Ustuga DNS opiera sie
tylko na 13 gtdéwnych
serwerach, zwanych

po angielsku root name
servers, odpowiedzialnych
za obstuge poszczegdlnych
domen najwyzszego
poziomu.

Protokot komunikacyjny,
s. 53

Port ©

4.5. Ustugi internetowe

Kazde urzadzenie podfaczone do Internetu pelni réwnorzedna role —
moze zarowno korzysta¢ z dowolnych ustug, jak i takie ustugi §wiad-
czy¢. Co wiecej, jednoczesnie moze by¢ na nim uruchomionych wiele
ustug. Na przyktad mozemy ogladac ten sam serwis internetowy w kil-
ku oknach przegladarki, a w kazdym oknie by¢ na innej podstronie
tego serwisu. Skad wiec wiadomo, z ktérego okna przegladarki wystano
zadanie zatadowania kolejnej strony i do ktérego okna przesta¢ infor-
macje?

Kazda ustuga $wiadczona w Internecie korzysta z okreslonego
protokolu komunikacyjnego. Na przyktad gdy przegladamy strony
WWW, uruchamiamy protokét HTTP lub HTTPS. Wydawatoby sie,
ze na tej podstawie system wie, do ktorej aplikacji skierowa¢ informa-
cje przychodzace z Internetu. Pojawia si¢ jednak problem zarzadzania
komunikacja dla niezaleznych aplikacji korzystajacych w tym samym
czasie z tego samego protokotu. Miedzy innymi z tego powodu opra-
cowano mechanizm portéw, ktérego dziatanie schematycznie przed-
stawia rysunek 4.14.

Dzieki portom mozliwe jest przypisanie komunikacji konkretnym
aplikacjom realizujacym ustugi. Zwrd¢ uwage, ze wlasnie dzieki por-
tom na tym samym urzadzeniu mozemy wy$wietli¢ dwie rézne strony
internetowe korzystajace z tego samego protokolu sieciowego.

/

(
[ https://brpd.gov.pl

Zadanie nawigzania polaczenia
z portem docelowym 443,
port Zrodtowy 4100

z-g RIECZNIK PRAW DZIECKA

A4

/N

Odpowiedz z portami:
Zrodtowym 443,
docelowym 4100

https://brpd.gov.pl

[ https://sejm.gov.pl

J

cr AYAO@ B vo

AraR

Zadanie nawiazania polaczenia
z portem docelowym 443,
port Zrodtowy 2500

i
TEIR

/N

Odpowiedz z portami:
Zrodtowym 443,
docelowym 2500

https://sejm.gov.pl

Ryé. 4.14. Mechanizm dziatania portow

Protokoty zwiazane z ustugami maja zdefiniowane standardowe por-
ty, na ktérych oczekuja zadan. W tabeli 4.3 znajduje sie zestawienie
kilku popularnych ustug oraz odpowiadajacych im portéw. Zauwaz, ze
do jednego protokotu moze by¢ przypisanych kilka portéw stuzacych
do wykonywania réznych zadan w ramach danej ustugi.

-
¥



Pmtokc_’){ Port .

:_Przykiad programu -

L -Q-P'S__".e?!*z"-wa"e!g“s*“_g-_’j-'- o lub narzedzia
DHCP 67 168 Protokdt automatycznej konfiguracii
3 ; hostow W Sieci
DNS 53 Protoko+ zamiany nazw domenowych » nslookup (program zwracajacy
? - na adresy IP nazwe domysinego serwera
DNS dla danego urzadzenia)
FIP - 21 (przesytanie - Protokdt przesytania piikow » Ekspiorator Windows
- polecery) 3 . » Cyberduck
- 20 (transfer plikow) | :
- PR S - » FileZilla
HITP 80 Przesy’fanie dokumentow » Firefox
htpertekstowych (stron WWW) » Opera
HTTPS 443 . Szyfrowany protokdt HTTP . » Chrome
. wykorzystujgcy protokoty szyfrujgce ' » Edge
| b Safari
MAP . 143 Protokdt odbierania poczty
- (szyfrowany 993) elektronicznej umozliwiajacy 7
f zarzgdzanie folderami znajdujgcymi sig
. w skrzynce pocztowej na serwerze
ot Bt Bassbintai sibaiar i i § T T
POP3 110 Protokot odbierania poczty » Mozilla Thunderbird
’ (szyfrowany 995) ; e|ektron|cznej N s Cuteak
SMTP | 25 Protokot wysy%anla poczty
. (szyfrowany 465 lub - elektroniczne;
i 587)

Tabela 4 3 Protoko’ry ustug |nternetowych

Modele swiadczenia ustug

Na kazdym komputerze podiaczonym do Internetu moga by¢ realizo-
wane bardzo rézne ustugi. Moze sie to odbywa¢ w dwéch modelach:
klient—serwer oraz modelu réwnorzednym, tzw. peer-to-peer (P2P).
W modelu klient—serwer jeden z komputerdéw jest klientem ustugi © Model klient-serwer
swiadczonej przez drugi komputer, nazywany serwerem. Ten model
uzywany jest podczas korzystania ze stron WWW (rys. 4.15).

Przeslij mi strone www.nowaera.pl

Prosze, oto ta strona

Z E
0. 1€

«lient Serwer

(=}

l Dziekuje, otrzymatem

Rys. 4.15. Wykorzystanie modelu klient-serwer do wczytywania stron WWW



Model peer-to-peer (P2P) @ W modelu peer-to-peer (P2P) pojedynczy komputer moze jedno-
cze$nie by¢ w ramach danej ustugi klientem oraz serwerem. Ma to
[£] Warto wiedzieé¢ miejsce np. wtedy, gdy udostepniamy pliki bezposrednio na naszym
Niektére ustugi modelu komputerze, jednocze$nie korzystajac z plikéw na innych komputerach
peer-to-peer korzystaja dziatajacych w ramach danej ustugi.

z centralnego serwera,
aby utatwic¢ bezposrednig
komunikacje migedzy
aktywnymi komputerami
(podtgczonymi do ustugi

w danym momencie).
Czasem serwery tego typu
ustug oferujg dodatkowe

informacje, takie jak indeks >
udostepnianych przez
poszczegolne komputery e

5

Jakie masz pliki?

““\‘ { Oto lista

>
L

Poprosze o plik opowiadanie.pdf

zasobow (np. plikdw).

T Prosze, oto plik opowiadanie.pdf

lz

Rys. 4.16. Wykorzystanie modelu peer-to-peer w programie do wymiany plikéw

Kazde zadanie wysytane do serwera, np. w celu wy$wietlenia strony
Zapytanie O lub przekazania pliku do pobrania, nazywamy zapytaniem.

Adres URL

Wiemy, Ze operacje, ktére wykonuje serwer, zaleza od rodzaju zapyta-
nia. W tym celu powstat standardowy format zapytan. Najbardziej zna-
Adres URL © ny uzytkownikom format zapytan to adres URL (ang. Uniform Resource
Locator), czyli jednolity lokalizator zasobéw. Moze przybiera¢ réwniez
bardziej skomplikowana forme, ktéra przedstawia rysunek 4.17.

schemat://podmiot/sciezka?zapytanie#fragment

i 4 it o it ok

System, Zawiera Zawiera Wykorzystywane Identyfikuje
do ktérego informacje informacije, przez aplikacje zasob,
jest kierowane o adresie (IP w ktorym do przekazania np. sekcje
zapytanie, lub opisowym), katalogu jest dodatkowych dokumentu
np. http, ftp porcie, zapisany parametrow
’ uzytkowniku  zadany plik
ustugi,
(czasem
rowniez jego
hasle)
Przyktadowy adres URL.:

http://www.nazwa-serwera.pl/pliki/projekiy?rok=2018#wycena

L

Rys. 4.17. Budowa i przyktad adresu URL



Cwiczenie 5
Uruchom przegladarke internetowa i wezytaj strone wyszukiwarki

Google lub Bing. Wyszukaj dowolna fraze, a nastepnie sprawdz, jak
wyglada adres URL. Zidentyfikuj jego czesci.

Za pomoca adresu IP mozna jednoznacznie zidentyfikowac serwer,
a za pomoca portu — dostepna na serwerze ustuge. Adresy URL
stuzg do okreslania lokalizacji zasobdw w sieci.

4.6. Diagnostyka dostepu do sieci Internet

=zeli nie mozemy potaczyc sie z ustugami internetowymi, powinnismy
sprawdzi¢, czy komputer moze sie skontaktowac z wybranym urzadze-
niem w sieci, np. z brama domyslna.

Stuzy do tego polecenie ping, ktére powoduje wystanie pod wskaza-
sy adres specjalnego zapytania z prosba o odpowiedz. Jezeli odpowiedz
nadejdzie — mamy pewno$(, ze sie¢ dziata prawidlowo.

W systemie Windows w tym celu nalezy skorzysta¢ z Wiersza pole-
‘enia. Na rysunku 4.18 przedstawiono dzialanie polecenia ping —
outer potwierdzit otrzymanie czterech pakietéw danych. Oznacza to,
'« komunikacja z brama jest prawidtowa.

§ Wiersz polecenia == | X

Sys. 4.18. Realizacja polecenia ping w Wierszu polecenia

W celach diagnostycznych mozemy skorzysta¢ z polecenia tracert,

. S .
o L om: o~ ~ vy

aby sprawdzi¢, przez jakie routery prowadzi $ciezka od uzywanego
orzez nas komputera do wybranego hosta, np. do serwera DNS obstu-
ziwanego przez firme Google o adresie IP: 8.8.8.8 (rys. 4.19, 5. 72).

Brak odpowiedzi na
zapytanie ping nie musi
oznaczac problemu

Z dziataniem sieci lub
urzadzenia o podanym
adresie |P. Czasem
administratorzy sieci
celowo blokujg wysytanie
odpowiedzi, aby lepig;
chronic¢ siec przed atakami
Z zewnatrz.

lﬁ Dobra rada

W systemie macOS lub
Linux polecenia tekstowe
mozesz wprowadzi¢

w aplikacji Terminal.

¢)) Dobra rada

Narzedzie do wyznaczania
trasy pakietu jest dostepne
takze w innych systemach
operacyjnych. Aby je
uruchomi¢ w systemach
macOS i Linux, skorzystaj
Z polecenia traceroute.



¢ Dobra rada

Za pomoca polecenia

NET mozesz sprawdzi¢

i zmodyfikowac parametry
potaczenia sieciowego.
Uruchamia sig je z poziomu
Wiersza polecenia.

Czas odpowiedzi
powyzej 150-200 ms

jest uznawany za dosc
dtugi i moze powodowac
zaktécenia w komunikacii.
Przy korzystaniu z gier
online za odpowiedni
uznaje sie czas ponizej
50 ms.

Rys. 4.19. Realizacja polecenia tracert w Wierszu polecenia

W odpowiedzi otrzymujemy liste routeréw bioracych udziat
w komunikacji zakoniczonej adresem docelowego komputera. Przy
kazdym z nich mamy podane trzy czasy odpowiedzi danego routera
na wystane do niego zapytania. Réznice miedzy nimi wynikaja m.in.
z réznego obcigzenia routera oraz taczy do niego prowadzacych, w cza-
sie gdy realizowane bylo zapytanie. Na podstawie wynikéw testu moz-
na wywnioskowac, czy sieci, przez ktére sie faczymy, sa obciazone.

Diagnostyka sieci bezprzewodowej

Jak juz wiesz, sie¢ bezprzewodowa wykorzystuje fale radiowe jako
medium. Wigzg sie z tym réwniez pewne ograniczenia. Sifa sygnatu
stabnie wraz ze wzrostem odlegtosci od nadajnika. Przeszkoda sg row-
niez mury, okna i drzwi. Umieszczenie punktu dostepowego w okres-
lonej lokalizacji w domu lub biurze znaczaco wptywa na sile sygnatu.

Jezeli w otoczeniu wystepuja inne sieci bezprzewodowe, fale dzia-
tajace na tych samych czestotliwos$ciach moga naktadac sie na siebie
(interferowac), co réwniez moze prowadzi¢ do znaczacego obnizenia
sity sygnatu. Zazwyczaj punkty doste-
powe pozwalaja na wybér odpowied-
niego kanatu (czestotliwosci).

Istnieje wiele aplikacji, réwniez
mobilnych, ktére analizuja wystepuja-
ce w okolicy sieci i pomagaja w odpo-
wiednim wyborze kanatu. Jednym
z nich jest program Wifi Analyzer, kt6-
ry dziala na urzadzeniach mobilnych.
Na zrzucie ekranowym z rysunku 4.20
znajduje sie lista sieci bezprzewodo-
wych z oznaczeniem sily ich sygnatu

pr e R s e s TE TEREER. R e R e e . e i e I

Wifi Analyzer

Rys. 4.20. Analiza bezprzewo-
dowych sieci w sgsiedztwie



Podsumowanie

Sie¢ komputerowa to zbidér urzadzen komputerowych wyposazonych w karty sieciowe
i komunikujacych sie ze sobg za posrednictwem wspélnego medium transmisyjnego.
Medium pozwala na przesylanie informacji miedzy urzadzeniami.

Role medium moga petni¢ np. skretka, Swiatlowdd, linia telefoniczna (w sieciach prze-
wodowych) lub fale radiowe (w sieciach bezprzewodowych).

Za komunikacje miedzy urzadzeniami odpowiada protokét sieciowy, ktéry jest zbiorem
scistych regut i krokéw postepowania wykonywanych przez urzadzenia w celu nawia-
zania lacznosci i wymiany danych.

Do identyfikowania urzadzen w sieci Internet wykorzystywane sa adresy IP, zawierajace
identyfikator sieci oraz identyfikator urzadzenia w danej sieci.

Do wyodrebnienia adreséw sieci oraz urzadzenia z adresu IP stuzy maska podsieci.

Za przesylanie danych miedzy urzadzeniami znajdujacymi sie w réznych sieciach od-
powiadaja routery. '

LAN to oznaczenie lokalnej sieci komputerowej (w domu lub biurze), WLAN oznacza
lokalna sie¢ bezprzewodowsg, a WAN to sie¢ rozlegta obejmujaca bardzo duze obszary.
Obecnie w sieciach LAN oraz WLAN przewaznie wykorzystuje si¢ topologie gwiazdy.
Uzytkownicy Internetu najczesciej postuguja sie adresami opisowymi.

Za tlumaczenie adreséw opisowych na odpowiadajace im adresy IP odpowiada system
nazw domenowych — DNS.

Do poprawnej pracy w sieci Internet urzadzenie musi mie¢ zapisane w ustawieniach
karty sieciowej: adres IP, odpowiadajaca mu maske podsieci, adres IP routera (bramy)
oraz adres IP przynajmniej jednego serwera DNS.

Ustuga DHCP pozwala komputerowi uzyska¢ automatyczna konfiguracje ustawien
sieciowych.

I Zadania

Kl Wyjasnij, jakie funkcje petni router w komunikacji miedzy urzadzeniami znajdujacymi

si¢ w réznych sieciach.

B W pliku tekstowym zapisz adresy routeréw, przez ktére musi zostaé przestany

komunikat, aby dotrze¢ do serwera wyswietlajacego strone o adresie folders.jp, ktéra
prowadzi japoniski artysta origami Satoshi Kamiya.

Na podstawie adresu MAC wybranego urzadzenia sprawdz i zapisz w pliku tekstowym

nazwe producenta karty sieciowej. Skorzystaj z odpowiedniego serwisu internetowego.

Bl Wyjasnij, dlaczego mechanizm portéw moze stanowié¢ zagrozenie bezpieczenstwa

komputera.

B Opisz zastosowania technologii Bluetooth. Je$li masz taka mozliwo$¢, zademonstruj jej

S feetas Sesmegn



* B Wymien warunki, ktére nalezy spetni¢, aby dwa urzadzenia polaczy¢ w sie¢ komputerowa.

* Korzystajac z poznanych polecer, sprawdz adres IP serweréw DNS przypisanych do karty
sieciowej uzywanej na twoim urzadzeniu.

=+ [ Poszukaj stron internetowych umozliwiajacych przetestowanie predkosci polaczenia
z siecig Internet na twoim urzadzeniu. Sprawdz predkos¢ twojego potaczenia i dowiedz
sig, czy jest zgodna z deklaracja operatora.

«+ B W pliku tekstowym zapisz adres IP odpowiadajacy adresowi opisowemu prezydent.pl.
Mozesz skorzystac z polecenia nslookup.

++ M Zaproponuj domene najwyzszego rzedu dla serwisu internetowego:
szpitala,

firmy motoryzacyjnej,

organu rzadowego,

organizacji humanitarnej,

urzedu miasta.

Propozycje oraz uzasadnienie zapisz w pliku tekstowym,

- R~

* * Wymien podstawowe parametry, ktére muszg zosta¢ skonfigurowane na urzadzeniu,
aby w petni mozna bylo na nim korzystac¢ z ustug sieci Internet.

«+ B Korzystajac z poznanych poleceri, na komputerze, ktérego uzywasz, sprawdz adresy IP:
a. bramy domyslnej,
b. serwera DHCP,
c. serweréw DNS.

*+* W Zaprojektuj konfiguracje sieci skladajacej sie z 5 komputeréw stacjonarnych oraz
3 urzadzen mobilnych (np. tabletéw, smartfonéw). Sieé¢ podtaczona jest do Internetu.
Narysuj schemat sieci podobny jak rysunku 4.10. Kazdemu urzadzeniu przypisz adres
IP i maske podsieci. Wskaz réwniez urzadzenie bedace brama domyslna.

«#»* B Poszukaj programu do znajdowania w sieci aktywnych urzadzen. Sprawdz, jakie
urzadzenia sg aktywne w twojej sieci. Przygotuj zestawienie tych urzadzen zawierajgce:
nazwe, producenta, typ (router, komputer, drukarka itd.) oraz adres IP urzadzenia.

#»» [H W dostepnych zrédtach sprawdz, do czego stuzy ustuga IRC. Zaprezentuj podstawowe
komendy, ktére s3 obstugiwane w tej ustudze i wyjasnij, dlaczego jej popularno$é spadta
w ostatnich kilkunastu latach.



